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‌در میزگرد آنلاین با حضور مدیران بانکی، فناوری 
و پدافند غیرعامل عنوان شد

وجود سامانه‌‌های متمرکز در یک 
سامانه حاکمیتی، مخالف اصول پدافند

    ایران در سال 92 به ارزش حدود یک میلیارد و 500میلیون‌دلار سنگ‌آهن صادر کرد. 
در سال 94 اما صادرات سنگ‌آهن تقریبا متوقف شد. علت توقف صادرات سنگ‌آهن ایران، 
فناوری موج چهارم است. در گذشته صادرات سنگ‌آهن با کشتی‌های 60 تا 70هزار تنی 
انجام می‌شد. اکنون استرالیا چهار کشتی 600هزار تنی خریداری کرده است و هزینه حمل 
از استرالیا به چین فقط چهار‌دلار برای هر تن است. اما هزینه انتقال سنگ‌آهن از بافق یزد تا 

بندرعباس با فناوری موج دوم ایران 17دلار است... 

    محمدرضا فرجی، رییس اتحادیه فناوران رایانه تهران گفته اســت: درحالی که 
ایران تنها یک تولیدکننده مودم دارد از سال ۹۶ تا امروز واردات مودم به کشور ممنوع 
اعلام شده اســت. آن یک تولیدکننده هم در سال، حداکثر توان تولید ۱۵٠هزار عدد 

مودم را دارد...

   روز شنبه 22 آبان 1400، درخواست‌‌های وزیر جدید ارتباطات و فناوری اطلاعات، مندرج 
در پیوست حکم ‌‌رییس جدید ســازمان تنظیم مقررات و ارتباطات رادیویی، به صادق عباسی 
شاهکوه ابلاغ شد.  سه درخواســت ویژ‌‌ه وزیر ارتباطات و فناوری اطلاعات از او شامل مواردی 

نسبتا‌‌ جدید هستند، به شرح زیر: 
  برنامه‌ریزی و راهبری توسعه زیرساخت‌های ارتباطی فراگیر، پایدار، پرسرعت و با کیفیت 

پهن‌باند ثابت با تاکید بر توسعه فیبر نوری )FTTx(؛ 
  برنامه‌ریزی و راهبری ارتقای کیفیت و گذار شبکه ارتباطی سیار کشور به سمت فناوری‌های 

ارتباطی نسل پنجم و ششم و
  ارتقای جایگاه ســازمان در تنظیم‌گری ارتباطات و فناوری اطلاعات )از طریقِ( بازنگری 
در سازوکارهای نظارتی و ایجاد ضمانت اجرای قدرتمند و کارآمد برای تحقق اهداف و اجرای 
مصوبات کمیسیون تنظیم مقررات ارتباطات و ارتقای توان نظارتی با به‌کارگیری فناوری‌های 

تنظیم‌یار، ابزارها و شیوه‌های نوین...

   بانک‌‌ها به عنوان یکی از بزرگ‌‌ترین سیستم‌‌های مالی و اقتصادی کشور، همواره از اهمیت ویژه‌‌ای برخوردار هستند. صیانت 
از دارایی، نگهداری ثروت و حفظ اعتماد مشتریان از وظایف مهم بانک‌‌ها تلقی می‌‌شود و ضرورت برطرف کردن این مساله، ما را 
مجاب خواهد کرد آنچه را که نیاز است در مسیر پیشــبرد و نیل به این هدف، به‌‌کار بندیم.  تهدیداتی که بانک‌‌ها را تحت‌‌الشعاع 
قرار می‌‌دهند، به دو دسته طبیعی )زلزله، آتش‌‌سوزی، سیل وغيره( و انسان‌‌ساز )جنگ‌‌های سایبری، سرقت از بانک‌‌ها، اقدامات 
خرابکارانه وغيره( تقسیم می‌‌شــوند. در این خصوص، پدافند غیرعامل به عنوان یکی از ارکان اصلی تقویت بنیه دفاعی و تجهیز 
زیرساخت‌های حیاتی، سعی دارد با پیاده‌‌سازی اقدامات پیشگیرانه و نوین، میزان آسیب‌‌پذیری سیستم بانکی و سطح خسارات 
متحمل بر بانک‌‌ها را در مواقع بروز بحران، تا حد قابل‌‌توجهی کاهش دهد.  از این‌‌رو، در هفتاد و ششمین میزگرد آنلاین از سلسله 
نشســت‌‌های تخصصی بانکداری و اقتصاد دیجیتال، با موضوع »بررســی آمادگی نظام بانکی در حوزه پدافند غیرعامل« که با 
حضور حسن پارسا کارشناس ارشــد پدافند غیرعامل در حوزه بانکی، محمد صادقی معاون فناوری اطلاعات بانک اقتصاد نوین 
و محمدرضا جمالی مدیرعامل شرکت نبض‌‌افزار برگزار شد، آسیب‌‌های حوزه بانکی کشور با توجه به ضوابط پدافند غیرعامل و 
راهکارهای مناســب و ضروری برای تامین امنیت بانک‌‌ها، موردبحث و تبادل‌‌نظر قرار گرفت. آنچه پیش‌‌روی شماست، مشروح 

این گفت‌‌وگوست... 

جایگاه فناوری‌‌های تعاملی 
کاربرمحور در ایستگاه‌‌های 

پلیس هوشمند

 رقابت، نیروی محرکی 
برای نوآوری و ابداع 

 موج چهارم فناوری 
و اقتصاد چیست و خودکفایی 

چه معنی دارد؟
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 دیجی‌کالا 
از مشتریان وفادار تا برند بی‌وفا

بازخوانی پرونده افول بزرگ‌ترین فروشگاه‌ اینترنتی ایران
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 »20 سال طول می‌کشد تا شهرت و اعتبار کسب کنید اما پنج 
دقیقه زمان، برای خراب کردن آن کافی است!« این عبارت از 
»وارن بافت«، سرمایه‌گذار و اقتصاددان معروف دنیا، امروز بیش 
از هر زمان دیگری، حکایت برندهای معتبر تجارت الکترونیکي در 
ایران به‌ویژه دیجی‌کالاست که مُهر بزرگ‌ترین فروشگاه اینترنتی 

کشور را بر پیشانی خود دارد. 
   نشانه‌های افول

اگرچه دیجی‌کالا، همچنان »پرداخت در محل، هفت روز ضمانت 
بازگشت کالا و اصل بودن کالا« را به عنوان اصول سه‌گانه خود 
معرفی می‌کند؛ هرچند رتبه وب‌ســایت این شرکت در بین 
‌سایت‌های ایرانی در رنکینگ الکسا، جزو برترین‌هاست و علی‌رغم 
اینکه دیجی‌کالا، با شعار »بررسی، انتخاب و خرید آنلاین«، هنوز 
با اختلاف، پیشتاز عرصه تجارت الکترونیکي در ایران است، اما با 
عدول از برخی ارزش‌های مشتری‌مدارانه و ظهور رقبای جدید در 
قالب فروشگاه‌های اینترنتی متعدد، طی ماه‌ها و سال‌های اخیر، 
همزمان با اوج‌، نشانه‌های افول برند دیجی‌کالا در آسمان تجارت 
ایران، به تدریج، پدیدار شده و اضلاعِ مثلثِ اصول مشتری‌محوری 

و مزیت‌های رقابتی آن، نامساوی و کم‌پیدا می‌شوند. 
هرچند دیجی‌کالا، برخلاف گفته بافت، در کمتر از دو دهه، با 
سرعت بیشتری، کسب شهرت در دنیای دیجیتال را تجربه کرده، 
اما تغییرات ایجادشده در نحوه سفارش‌های مشتریان، تاخیر در 
ارســال کالاها، اصل یا فیک بودن کالا، ایجاد مشکلات عدیده 
برای مشتریان دارای خریدهای چندگانه یا انصرافی از خرید 
یک محصول، تنها بخشی از اصول نوین مشتری‌آزاری به جای 

مشتری‌نوازی در این شرکت محسوب می‌شود.
   زمانِ مشتری: نوشدارو بعد از مرگ سهراب!

برای بازخوانی نشانه‌های افول، روایت مشتریان، بهترین گزینه 
است. یکی از مشــتریان دیجی‌کالا که به تازگی از این شرکت 
خرید کرده، به »عصر ارتباط« می‌گویــد: »چند وقت پیش، 
ســفارش چندین کالا از دیجی‌کالا دادم و قرار بود دو روز بعد، 
دریافت کنم. یکی از آن کالاها، مناســبتی و زمان دریافت آن، 
مهم بود اما نه تنها کالا در بازه زمانی اعلام‌شده، ارسال نشد بلکه 
هیچ پیامک و تماسی از سوی دیجی‌کالا دریافت نکردم. تماس 
گرفتم. ابتدا گفتند: شاید آمده‌اند، اما شما حضور نداشته‌اید! بعد 
از اینکه گفتم منزل بوده‌ایم اما تماس تلفنی یا مراجعه حضوری 

صورت نگرفته، گفتند پیگیری می‌کنیم! تا غروب حدود ساعت 
20 به دست شما می‌رسد.«

این مشتری ادامه می‌دهد: »غروب هم خبری نشد. باز هم تماس 
نگرفتند و خودم پیگیری کردم. گفتند حتما مشکلی پیش آمده! 
طی 24 تا 48 ساعت دیگر به دست‌تان می‌رسد! البته در صورت 
تمایل، می‌توانید انصراف دهید! گفتم یکی از سفارش‌ها، هدیه 
مناسبتی بود و نهایتا باید تا امشب دریافت می‌کردم. چطور آن 
را جبران کنم؟ عذرخواهی کردند، سکوت و تمام! خلاصه اینکه 
سفارش ارسالی روز شنبه را نه دوشنبه، بلکه پنج‌شنبه دریافت 
کردم! ظاهرا کبوتر نامه‌بر، مشتری‌مدارتر است!« مشتری دیگر، 
از ارسال پیامک توسط دیجی‌کالا با این مضمون که »به دلایل 
نامشخص از جمله عدم تامین کالا از سمت فروشنده، از ارسال 
آن در زمان موردنظر معذوریم«، خبر می‌دهد و می‌گوید: »زمان 
دیگری اعلام کردند که بازه آن دو سه روز بعد بود و انصراف دادم.«  
تعدد و افزایش این تاخیرها و عدم توجه به درخواست مشتری 
حتی پس از پیگیری، در حالی است که در توضیحات مندرج در 
معرفی این شرکت، آمده است: »شما می‌توانید کلیه نیازهای خود 
را تنها با چند کلیک، سفارش داده و در کمترین زمان ممکن، درب 
منزل تحویل بگیرید.« بر این اساس، وقتی دیجی‌کالا از ادعای 
»همگام با فروشگاه‌های معتبر جهان« بودن، سخن می‌گوید، 
قطعا می‌داند برندهای غول‌آسای تجارت الکترونیکي دنیا مانند 
آمازون، برای »زمان مشتری« ارزش ویژه‌ای قائلند و محاسبه‌ 
مدت زمان ارسال کالا، اعلام آن به مشتری و اجرای دقیق آن، یک 
مزیت رقابتی است‌ و تجربه خوشایند برای او، »تحویل سفارش 
در همان روز خرید« یا حداقل، عمل به تعهد زمانی است. در این 
زمینه، برخی فروشگاه‌های اینترنتی که از پاشنه آشیل دیجی‌کالا 
در زمینه تاخیر در ارسال کالا مطلع شده‌اند، مزیت رقابتی خود 

را ارسال سفارش‌ها در بازه کمتر از 24 یا 48 ساعت قرار داده‌اند.

   نان شهرت: دیجی‌کالا، دیجی‌کالا نیست 
مشکل مشتریان دیجی‌کالا، فقط تاخیر در زمان ارسال سفارش 
نیســت. یکی از فعالان حوزه خرید و فروش آنلاین که چندی 
است خدمات فروشگاه‌های آنلاین دیگر را به دیجی‌کالا ترجیح 
می‌دهد، در گفت‌وگو با عصر ارتباط بيان كرد كه معتقد است: 
»دیجی‌کالا، دیگر دیجی‌کالا نیست! و نان برند و شهرت خود را 
می‌خورد. به همین دلیل، مشتریان باهوش، دیگر از دیجی‌کالا 
خرید نمی‌کنند؛ مگر از روی ضــرورت.« او درباره دلایل این 
موضوع می‌گوید: »سوءاستفاده از وضعیت اقتصادی مردم یکی 
از دلایل است. یکی از دوستانم می‌گفت فکر می‌کردم پرداخت 
اینترنتی در زمان ســفارش به جای پرداخت کارتی از طریق 
کارت‌خوان در منزل، دریافت کالا را تسهیل و تسریع می‌کند. 
هزینه محصول را اینترنتی پرداخت کردم اما به دلایلی مجبور به 
انصراف از خرید شدم و منتظر بودم پول سریع‌تر بازگشت داده 
شود در حالی که متوجه شدم این کار، حداقل 48 ساعت زمان‌ 
می‌برد.« این مشتری ناراضی در ادامه این سوال را مطرح می‌کند: 
چرا باید در عصر تحول دیجیتال، شــرکتی که معروف‌ترین و 
بزرگ‌ترین فروشگاه اینترنتی ایران اســت، با این تاخیر، پول 
را به حساب برگرداند؟ و خودش پاسخ می‌دهد: »لابد رسوب 
پول، به دهان‌شان مزه کرده است! واقعا درآمد ناشی از رسوب 
این پول‌ها، کجا می‌رود؟ حالا اگر کالا مرجوع شده بود، توجیه 

داشت، اما الان چه؟«
با توجه به حجم بالای خریدهای اینترنتی از دیجی‌کالا و انصراف، 
تغییر یا ویرایش برخی کالاها توسط تعدادی از مشتریان، این 
تاخیر در بازگشت مبالغ، سودآوری در قالب رسوب پول است 
که با اصول مشتری‌مداری سازگار نیست. اینکه دیجی‌کالا، پول 
مشتریان کالاهای انصرافی که قبلا هزینه محصول را اینترنتی 
پرداخت کرده‌اند، بلافاصله عودت نمی‌دهد، می‌تواند به گسستن 

یکی دیگر از زنجیره‌های اعتماد بین این شرکت و مشتریانش 
منجر شود. بی‌دليل نیست كه بیشتر خریداران ترجیح می‌دهند 
پس از دریافت کالا، پول را در محل پرداخت کنند نه به صورت 

اینترنتی در زمان سفارش.
   مشتری‌آزاری، تفرقه‌اندازی و سودآوری

نحوه طبقه‌بندی کالاهای خریداری‌شــده توســط مشــتری 
به‌خصوص چندین کالا با قیمت‌های مختلف، نکته عجیب دیگر در 
مشتری‌آزاری به جای مشتری‌آرامی است؛ موضوعی که برخلاف 
گذشته، اکنون به بلای جان خریداران تبدیل شده است. به گفته 
یکی از مشتریان، برای خریدهای چندگانه مثلا بیش از پنج خرید، 
کالا در چند مرسوله جداگانه با بازه‌های زمانی مختلف، دسته‌بندی 
می‌شود که مصداق آزار مشتری است. او به کنایه می‌گوید: »ظاهرا 
خودشان آلارم می‌دهند: از ما خرید نکنید!«  بنا به اظهارات برخی 
خریداران، کالایی که ارزش ریالــی آن پایین‌تر و مثلا کمتر از 
100هزار تومان است، با تاخیر بیشتر، ارسال می‌‌شود در حالی که 
وقتی مشتری، تمام کالاها را با هزینه بالا، یک‌جا سفارش می‌دهد، 
دوست دارد آن را در یک مرحله دریافت کند و هزینه کمتری بابت 
پیک بپردازد یا طبق تعهدات شرکت در خریدهای با قیمت بالا، 
هزینه ارسال رایگان باشد. این رفتار دیجی‌کالا، علاوه بر فاصله بین 
مشتریان و شرکت، به مصداق: »تفرقه بینداز و حکومت کن!«، 
کشمکش بین پیِک‌های ارسال کالا و خریداران را افزایش داده و 

تخریب برند شرکت را تسریع می‌کند. 
   وداع مشتری با تجربه‌های خوشایند

علاوه بر این مشکلات که به »چشم اسفندیارِ« این برند معتبر 
فروشگاه آنلاین ایران تبدیل شــده، حتی »اصالت کالا« که 
جزو اصول سه‌گانه دیجی‌کالاســت، نیز با گسترش کالاهای 
تقلبی، بارها از سوی مشتریان این فروشگاه زیرسوال رفته و در 
کامنت‌های مختلف به آن اشاره کرده‌اند. همچنین ارسال کالای 
مشابه به جای سفارش مشتری، بدون اینکه قبلا از خریدار بابت 
ارسال محصول مشابه، اجازه گرفته شود، از دیگر پیشنهادهای 
شگفت‌انگیز اما اجباری دیجی‌کالاست! به گفته یکی از مشتریان: 
»داروخانه‌ها هم وقتی داروی تجویز پزشک را ندارند، ابتدا از 
بیمار می‌پرسند داروی مشابه داریم؛ بدهیم یا خیر؟! ولی گویا 
کارکنان دیجی‌کالا به اندازه متصدیــان داروخانه نیز اصول 
مشتری‌مداری را آموزش ندیده‌اند یا عمدا مشتری را در مقابل 
عمل انجام‌شــده قرار می‌دهند.« همچنین از سوی منتقدان 
این شرکت، افزایش صوری قیمت کالا و سپس برچسب‌های 
تخفیف با درصد بالا، به‌ویژه در مناســبت‌های خاص از جمله 
جمعه ســیاه )Black Friday(، از دیگر ترفندهای فریب 
مشتری طی سال‌های گذشته از جمله پاییز دو سال قبل عنوان 
شده که تبعات آن، طرح عناوینی مانند »دروغگوی بزرگ« و 

»کلاهبرداری« دیجی‌کالا توسط برخی رسانه‌ها و مشتریان بود؛ 
اتهامی که دیجی‌کالا آن را نپذیرفت. با این وجود، پس از انتقادات 
متعدد، حتی بیانیه مطبوعاتی این شــرکت مبنی بر »ثبات 
قیمت‌ها در دیجی‌کالا« و تاکید بر اینکه »جلوگیری از افزایش 
قیمت غیرقانونی و نامتعارف در شرایط فعلی، تعهد دیجی‌کالا 
به مشتریان و کاربران خود است« یا برخی تحلیل‌های رسانه‌ای 
با تیتر »آیا دیجی‌کالا گران‌فروش اســت؟« در جهت تطهیر 
دیجی‌کالا و مقصر ندانستن این شرکت در افزایش قیمت‌ها، 
نتوانست آب رفته را کاملا به جوی بازگرداند. اکنون این روند، 
به‌گونه دیگری در قالب آنچه دیجی‌کالا »پیشنهاد شگفت‌انگیز« 
نامیده و نیز »ناموجود« شدن کالاها و سپس افزایش قیمت 
نسبت به گذشته، تداوم دارد و البته به دلیل مشکلات ورود و 
ترخیص کالا، تحولات بازار و نوسان یا بی‌ثباتی مداوم قیمت‌ها، 

قابلیت توجیه پیدا می‌کند.
   زنگ خطر: از تجربه کاربری تا رابط کاربری

موارد یادشده، تنها بیانگر برخی از نقاط ضعف دیجی‌کالاست 
و فهرست آن به گواه نظرات مشتریان، بسیار فراتر از آن است. 
تداوم این روند و نیز ظهور رقبای جدید، زنگ خطر را برای این 
فروشگاه بزرگ اینترنتی به صدا درآورده است. بر اساس یکی از 
مدل‌های مشهور رضایت مشتری، شهرت یک شرکت بر ارزش 
دریافتی، کیفیت دریافتی، رضایت‌مندی و وفاداری مشتری 
تاثیرگذار است. از این‌رو، شــهرت بیشتر دیجی‌کالا، خدمات 
و انتظارات بیشتری برای رضایت مشتریان می‌طلبد و در این 
مسیر، فقط بزرگ شدن، کافی نیست، بلکه بزرگ ماندن مهم‌تر 
است. در این میان، شاید نظرسنجی بعد از خرید و تحویل کالا، 
از سوی این شرکت، اقدامی در مسیر مشتری‌مداری تلقی شود، 
اما این امر، زمانی ارزشمند است که »تجربه کاربری« و »رابط 
کاربری«، هردو، به اصلاح و بهبود روند ناشی از شکایات مشتریان 
و ارتقای کیفیت خدمات، منجر شود و اصطلاحا سفر مشتری را 
دلپذیر سازد. به تعبیر صاحبنظرانِ مدیریت ارتباط با مشتری، 
امروز، دیگر صرفا »همدردی« با مشتری، ملاک نیست، بلکه 
»همدلی«، یعنی خود را به جای مشتری گذاشتن و حل مساله، 

اهمیت ویژه‌ای دارد. 
   از مشتری وفادار تا وفاداری برند

با این همه، حتی اگر دیجی‌کالا با استناد به آمار و ارقام مربوط 
به فروش، سود، تعداد خریداران، نمودارهای رضایت‌سنجی از 
مشتریان راضی و نیز جایگاه شرکت در رنکینگ وب‌سایت‌ها و 
فروشگاه‌های اینترنتی در ایران، درصدد نفی و سرپوش گذاشتن 
بر نقاط ضعف خود باشد، بهتر است این آموزه »ایلان ماسک«: 
»برند، فقط یک احســاس است و احســاس در گذر زمان، با 
واقعیت مطابقت پیدا می‌کند« و این تعبیر »جیسون هارتمن«: 
»برند شما، وعده‌ای به مشتریان‌تان است. نوید کیفیت، قوام، 
شایستگی و قابل اطمینان بودن« را سرلوحه آینده کسب‌وکار 
خویش قرار دهد. آیا دیجی‌کالا، نیز مانند مشتریان وفادارش، 
خود به مشتریانش، وفادار اســت؟! آیا دیجی‌کالا، واقعا همان 
دیجی‌کالاست؟! مشتری با هیچ‌کس عقد اخوت نبسته است. 
مرز صعود تا سقوطِ یک برند، باریک است؛ به قول »وارن بافت«: 

فقط پنج دقیقه!

دولت‌ها و مســوولان می‌آیند و می‌روند، اما طرح‌ها، 
پروژه‌ها و مشــکلات همــواره می‌مانند. رســانه‌ها و 
افکار عمومی هم به علت انباشــت مشــکلات قبلی و 
زایش طرح‌ها و پروژه‌های جدید، با فراموشی مواجه 
بوده و هستند. ما اما تلاش کرده‌ایم تا به شکلی ثابت 
پیگیر سرنوشت مســایل و طرح‌های حوزه کاری خود 
باشیم. به همین منظور فهرســت حاضر که در آینده 
اصلاحات بیشــتری روی آن اعمال شده و موضوعات 
بیشــتری به آن اضافه خواهد شــد، صرفا به عنوان 
یک حافظه عمل خواهد کرد و هــر از گاهی اقدام به 
باز نشر آن خواهیم کرد.  در دوره این بازنشرها طبعا 

موضوعات و ســوژه‌هایی از »حافظه حوزه ICT کشور« 
کم یا اضافه خواهد شــد کــه اطلاع‌رســانی لازم در 
خصوص آنها را انجام خواهیم داد. تحریریه هفته‌نامه 
عصر ارتباط معتقد است که این فهرست قطعا ناقص 
بوده و موضوعــات متعددی باید به آن اضافه شــود 
تا بــه عنوان شــاخص و داشــبوردی در مقابل مردم 
و مســوولان بخش‌های متخلف کشــور عمل کند. لذا 
از تمامی علاقه‌منــدان و فعالان نیز دعوت می‌شــود 
report@ مــوارد مد نظــر خــود را از طریق ایمیــل
asreertebat.com یا شماره تلفن 88947452 به 

ما اعلام کنند.

 »ناتمام‌هاي
 فاوای کـشور«

وزیر وقــت ارتباطــات و فناوری 
اطلاعات در اوایل بهمن‌ماه ســال 
94 وعده اتصال منازل به فیبر نوری 
را مطرح کرد و گفت فیبررسانی به 
منازل و محــل کار مردم از ابتدای 
سال ۹۵ آغاز خواهد شد. این وعده 
البته جزو ماموریت‌های اپراتور چهارم ایرانیان‌نت بود 
که محقق نشده و حتي سرنوشــت اين اپراتور هم در 

هاله‌ای از ابهام قرار دارد.

اتصال منازل به فیبر نوری 
16 خرداد 1396 كيي از اعضاي هیات‌مدیره شــرکت 
عمران شــهرهای جدید از رایزنی با کــره جنوبی برای 
امکان‌ســنجی ایجاد شهر هوشــمند برای شهر جدید 
»خوارزمی« خبر داد که قرار بود در جنوب شرقی تهران 
احداث شود. همچنين توسعه مشترک تحقیقات روی 
تکنولوژی ســاختمان‌ها نیز یکی دیگر از قراردادهای 
امضا‌شده در تفاهم‌نامه با کره جنوبی بود كه تا اين لحظه 
هيچ گزارشــي در خصوص دســتاوردهاي عملي اين 
تفاهم‌نامه‌هاي امضا‌شده با كره‌اي‌ها منتشر نشده است.

ایجاد شهر هوشمند خوارزمی سامانه‌‌هاي چكاوك 2 و 3
هشتم خرداد 1396 دبیر‌کل بانک مرکزی 
از راه‌اندازی ســامانه‌های چــکاوک۲ و 
چکاوک ۳ خبرداد. چــكاوك 2 قرار بود 
موجب تجمیع آمار چک‌های درون بانکی 
با آمار چک‌های بین‌بانکی، توسط بانک 
مرکزی شود. ایجاد امکان واگذاری چک به 
مقصد حساب‌های دولتی نزد بانک مرکزی از شعب بانکی اقصانقاط 
کشور نيز قابليت ويژه‌اي بود كه قرار بود چكاوك 3 ايجاد كند، اما 

همچنان نسخه‌هاي 2 و 3 چكاوك عملياتي نشده‌اند.

فیلترینگ هوشــمند طرحی بود تــا در عین حال 
که دسترسی به شــبکه‌هاي اجتماعي مقدور باشد 
صفحات غیراخلاقی و مغایر بــا موازین نظام فیلتر 
شــود. آن‌طور که منابع رســمی وزارت ارتباطات 
گفته‌اند، بــرای اجرای طرح فیلترینگ هوشــمند 
احتمالا بیش از 110 میلیــارد تومان قرارداد میان 
وزارت ارتباطات و متخصصــان در بحث فیلترینگ 
هوشمند پيش از اين منعقد شده كه البته اطلاعی 

از سرنوشت و خروجی آن نیست.

فیلترینگ هوشمند

شــورای اجرایی فنــاوری اطلاعات در جلســه 28 
فروردین 1396 براساس پیشــنهاد وزارت ارتباطات 
و فناوری اطلاعات آیین‌نامه اجرایی استقرار چارچوب 
تعامل پذیری دولت الکترونیکی را به تصويب رساند. 
بر اين اساس تمامي دستگاه‌های اجرایی موظف شدند 
حداکثر ظرف مدت شش ماه پس از ابلاغ مصوبه نسبت 
به اصلاح يا تکمیل پایگاه اطلاعاتــی و يا بازطراحی 
ســامانه‌های اطلاعاتی اقدام كنند كه البته همچنان 

بسياريازدستگاه‌ها اين كار را نكرده‌اند.

 مهلت شش ماهه اصلاح سامانه‌هاي دولتي

با وجــود آنكــه قانون انتشــار و 
دسترســی آزاد به اطلاعات سال 
ما تــا تيرماه  88 تصویب شــده ا
ســال 96 با وجود الــزام قانون و 
ابــاغ آیین‌نامــه آن، راه‌اندازی 
فتاده بود. حال  سامانه به تعویق ا
اما باوجود راه‌اندازي ســامانه همچنان بســياري از 
480 دستگاهي كه بايد در اين سامانه عضو شوند به 

آن متصل نشده‌اند. 

 سامانه دسترسي آزاد به اطلاعات 
 مرکز کنتــرل هماهنگی عملیات 
سازمان امداد و نجات از پنج سال 
قبل نرم‌افزار جامع اطلاعاتی مکانی 
را راه‌اندازی کرده‌ است. این نرم‌افزار 
به لحاظ زیرساختی ظرفیت آن را 
دارد که ســایر ارگان‌ها نیز به آن 
متصل شده و ضمن به‌اشتراک‌گذاری اطلاعات خود از 
خدمات آن منتفع شوند؛ اتفاقی که تاکنون همچنان 

محقق نشده است.

تجميع داده‌هاي  مديريت بحران
18 فروردين 1396رييس سندیکای 
صنعت مخابرات از تدوین پیوســت 
 ICT فناوری برای طرح‌هــای کلان
دارای شریک خارجی خبر داد و اعلام 
كرد هدف این سند انتقال دانش فنی 
در قراردادهای خارجی است. این سند 
بايد پس از تایید و تصویب توسط وزیر ارتباطات به منظور 
طرح در ســتاد اقتصاد مقاومتی ارسال شده و به تصویب 

مي‌رسيد كه البته همچنان اين اتفاق نيفتاده است. 

پيوست فناوري طرح‌هاي كلان

بازخوانی پرونده افول بزرگ‌ترین فروشگاه‌ اینترنتی ایران

دیجی‌کالا؛ از مشتریان وفادار تا برند بی‌وفا

یادداشت

 شمارش معکوس برای وداع 
با »تریدز« در اینستاگرام

 اینستاگرام، پلتفرم معروف شــبکه اجتماعی اشتراک‌گذاری عکس و 
ویدیو، در حال برنامه‌ریزی برای توقف سرویس پیام‌رسان مستقل خود 
تریدز است. طبق گزارش‌های TechCrunch، تا پایان سال 2021، 
تریدز وجود نخواهد داشت. از 23 نوامبر، برنامه اجتماعی شروع به نمایش 
اعلانی می‌کند که از کاربران می‌خواهد به اینستاگرام بازگردند. قابلیت 
تریدز اینستاگرام در سال 2019 معرفی شد که کاملا مشابه فیس‌بوک 
مسنجر است. تریدز به کاربران این امکان را می‌داد تا با ارسال و دریافت 
DM اینستاگرام از طریق یک رابط پیام‌رسانی اختصاصی خارج از برنامه 
اصلی، تعامل داشته باشند. با گذشت زمان، Thread دارای مجموعه‌ای 
از ویژگی‌های جالب، شــامل وضعیت‌های خودکار شد و توانست آنچه 
تلفن شما انجام می‌دهد، برای‌تان تنظیم کند.  بر اساس بیانیه‌ شرکت متا 
)فیس‌بوک سابق(، تمام ابزارها و ویژگی‌های جالب‌توجه که کاربران از آنها 
لذت می‌برند، اکنون در برنامه اینستاگرام پس از توقف Threads در 
دسترس خواهند بود. متا همچنین می‌گوید که در حال ادغام پلتفرم‌های 
پیام‌رسان خود است. این به آن معناست که مسنجر و اینستاگرام، اکنون هر 
دو از پیام‌رسانی بین‌پلتفرمی پشتیبانی خواهند کرد. این شرکت، همچنین 
برنامه‌های خود را برای ادغام واتس‌اپ در آینده نزدیک فاش کرد. اگرچه 
بسیاری از ایده خاموش کردن Threads به عنوان یک برنامه پیام‌رسان 
که صرفا متصل و وابسته به اینستاگرام است، حمایت نمی‌کنند، با این 
حال، وجود این برنامه، به معنای کمتری برای ادغام چندپلتفرمی متا بین 
اینستاگرام، مسنجر و واتس‌اپ است. سه پلتفرم اجتماعی متا، چند هفته 
پیش دچار یک قطعی بزرگ در سطح بین‌المللی شدند که این امر، موجب 

شد کاربران نتوانند طی چند ساعت با این پلتفرم‌ها تعامل داشته باشند.

سعید میرشاهی

شمارش معکوس دیجی‌کالا برای وداع با اصول تجارت دیجیتال

رزنیکا رادمهر
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روز شــنبه 22 آبان 1400، درخواســت‌‌های وزیر جدید ارتباطات و 
فناوری اطلاعات، مندرج در پیوست حکم ‌‌رییس جدید سازمان تنظیم 

مقررات و ارتباطات رادیویی، به صادق عباسی شاهکوه ابلاغ شد. 
ســه درخواســت ویژ‌‌ه وزیر ارتباطات و فناوری اطلاعات از او شــامل 

مواردی نسبتا‌‌ جدید هستند، به شرح زیر: 
  برنامه‌ریزی و راهبری توسعه زیرساخت‌های ارتباطی فراگیر، پایدار، 
پرسرعت و با کیفیت پهن‌باند ثابت با تاکید بر توسعه فیبر نوری )FTTx(؛ 
  برنامه‌ریزی و راهبری ارتقای کیفیت و گذار شــبکه ارتباطی سیار 

کشور به سمت فناوری‌های ارتباطی نسل پنجم و ششم و
  ارتقای جایگاه سازمان در تنظیم‌گری ارتباطات و فناوری اطلاعات 
)از طریقِ( بازنگری در ســازوکارهای نظارتی و ایجاد ضمانت اجرای 
قدرتمند و کارآمــد برای تحقق اهداف و اجرای مصوبات کمیســیون 
تنظیم مقــررات ارتباطــات و ارتقای تــوان نظارتی بــا به‌کارگیری 

فناوری‌های تنظیم‌یار، ابزارها و شیوه‌های نوین.
علاوه بر سه درخواست ویژ‌‌ه مذکور، بقیه درخواست‌‌های وزیر ارتباطات 
و فناوری اطلاعات از معــاون جدید خود، وظایفی هســتند عادی و 

معمول، شامل موارد زیر:
  افزایش کارایــی، چابکی و پاســخگویی با رویکرد شــفافیت در 

تصمیم‌گیری‌ها
  مبارزه با فساد 

  نظام‌مند کردن تعاملات با اپراتورها 
  رعایت اخلاق حرفــه‌ای از طریق ارتقای قابلیت‌های ســازمانی و 

نیروی انسانی؛ 
  برنامه‌ریزی و اصلاح سازوکارها به منظور افزایش رضایت مشتریان با 

در نظر گرفتن کیفیت خدمات، قیمت و حق انتخاب خدمات 
  ارتقای سامانه‌ها و ابزارهای پایش برخط کیفیت خدمات ارتباطاتی 

و اطلاعاتی در کشور  
  تسهیل دسترسی عموم مردم به آنها

 تنظیــم مقررات خدمــات و ســکوهای فضای مجــازی از طریق 
برنامه‌ریزی، تنظیم‌گری و همکاری با نهادهای بالادستی مانند شورای 
عالی فضای مجازی و نهادهای تنظیم‌گر بخشی یا بین‌بخشی و سازمان 

فناوری اطلاعات ایران 
  مدیریت کارآمد منابع فرکانسی برای به حداکثر رساندن بهره‌وری 

و منافع اقتصادی آن برای بخش ارتباطات و فناوری اطلاعات کشور  
  بهبود فضای کسب‌وکار، 

  توسعه و تضمین رقابت سالم میان اپراتورها و ارایه‌دهندگان خدمات 

ارتباطی و اطلاعاتی 
  اصلاح نظام تعرفه‌گذاری در خدمات فناوری اطلاعات و ارتباطات با 
محوریت افزایش مطلوبیت اقتصادی تولید، توزیع و مصرف ترافیک و 

محتوای داخلی در برابر ترافیک بین‌الملل 
  حفظ و ارتقای سرمایه‌گذاری پایدار  

  ایفای تعهدات توسعه‌ای اپراتورها؛ 
  سیاست‌گذاری برای استفاده حداکثری از توان داخلی و بومی‌سازی 
در زیرســاخت‌ها، شــبکه‌ها و خدمات ارتباطی بر اســاس قوانین و 

سیاست‌‌های بالادستی؛ 
  شناسایی و رفع تعارض منافع در سطوح مختلف سازمان، و  

  به کارگیری مدیران متخصص، جهادی، فســاد ستیز و انقلابی با 
رویکرد شایسته‌‌ســالاری و اولویتِ )گزینش افرادی( از درون سازمان 

و وزارت متبوع.
  ماموریت‌‌های ویژ‌‌ه ‌‌رییس ســازمان تنظیــم مقررات و 

ارتباطات رادیویی
سه ماموریت ویژ‌‌ه ‌‌رییس جدید ســازمان تنظیم مقررات و ارتباطات 
رادیویی، یعنی 1. برنامه‌ریزی و راهبری توسعه FTTx، 2. برنامه‌ریزی 
 ،RegTech 6، و 3. به‌کارگیریG 5 وG و راهبری توسعه ارتباطات
وظایفی جدید هستند که برای نخستین بار برای ‌‌رییس سازمان تنظیم 
مقررات و ارتباطــات رادیویی تعریف شــده‌اند. اینکه »ماموریت‌‌های 
بدیعِ برنامه‌ریزی و راهبری توســعه‌‌های مذکور، چرا بر عهد‌‌ه ‌‌رییس 
جدید سازمان تنظیم مقررات و ارتباطات رادیویی گذارده می‌شوند؟«، 

پرسشی است که پاسخ آن، به تامل و تحلیل نیاز دارد. 
  آیا برنامه‌ریزی و راهبری توسعه FTTx از وظایف رگولاتور 

است؟
جالب است که زارع‌پور، روز 26 مهرماه 1400، علی‌اصغر انصاری را به 

عنوان معاون برنامه‌ریزی و نظارت راهبردی و دبیر شــورای راهبردی 
توســعه‌‌ شــبکه ملی اطلاعات منصوب و معرفی کرد ولــی در حکم 
خود، گویا فراموش کرده بود که مورد برنامه‌ریزی و راهبری توســعه‌‌ 
FTTx را نیز وارد و بــه او ابلاغ کند. تقریبا‌‌ همزمــان با صدور حکم 
مذکور، زارع‌پور در »کنفرانس ظرفیت شــبکه ملی اطلاعات« که در 
روزهای 25 و 26 مهرماه ســال جاری )1400( برگزار شــد، در حین 
بازدید از نمایشگاه جنب کنفرانس، بشارت داد که برنامه او در وزارت 
ارتباطات طی چهار سال آینده، برُدن فیبر نوری به تک‌تک خانه‌های 
مردم، و اجرای پروژ‌‌ه فیبر در منزل‌ها در شهر و در روستا است، تا مردم 
)به قول او( »ســرعت‌های چندگیگی« را تجربه کننــد. زارع‌پور حالا 
]حدود یک ماه پــس از اعلان وعد‌‌ه مذکور[، از معــاون دیگر خود در 
ســازمان تنظیم مقررات و ارتباطات رادیویی می‌خواهد برنامه‌ریزی 
و راهبری توســعه زیرســاخت‌های ارتباطی FTTx را تحقق بخشد! 
آیا برنامه‌ریزی و راهبری توسعه زیرســاخت‌های ارتباطی FTTx از 
 وظایف قانونی ‌‌رییس ســازمان تنظیم مقــررات و ارتباطات رادیویی 

است؟
البته پاسخ به این پرسش مشکل اســت زیرا جنبه‌هایی از برنامه‌ریزی 
کلی و راهبری توسعه ملی زیرساخت‌های ارتباطی FTTx از مواردی 
هستند که جزو وظایف سنتی رگولاتوری‌ها نیز هستند، اما بدیهی است 
که وظایف اصلی باید اولا از جمله تکالیف معاونت برنامه‌ریزی و نظارت 
راهبردی و دبیر شورای راهبردی توسعه‌‌ شبکه ملی اطلاعات باشند و 
ثانیا برنامه‌ریزی کلی و راهبری توســعه ملی زیرساخت‌های ارتباطی 
FTTx و دو برنامه دیگر، نه به تنهایی توسط این یا آن معاونت، بلکه 
در همکاری متقابل و هم‌افزایی هر دو معاونت بــا یکدیگر، به موازات 
همیاری شرکت ارتباطات زیرساخت و سازمان فناوری اطلاعات باید 

تحقق یابند.

 : FTTx مانع توســعه ملی زیرســاخت‌های ارتباطــی   
بلاتکلیفی در خصوص لایحه شبکه مادر مخابراتی

یکی از موانعی که بر ســر راه تحقق برنامه‌ریزی کلی و راهبری توسعه 
ملی زیرســاخت‌های ارتباطی FTTx وجود دارد و از سوی مجلس 
شورای اسلامی باید رفع شود، پادرهوایی لایحه قانونیِ »بازملی سازیِ« 

شبکه‌‌های عمومی کابلی کشور است. 
هــدف از لایحه مذکور بازپس گیــری قانونی داکت‌هــا و حوضچه‌‌های 
شبکه‌‌های عمومی کابلی، نه تنها از شرکت قبلا‌‌ دولتی و بعدا‌‌ خصوصی‌سازی 
شــد‌‌ه مخابرات ایران، بلکه از همه FCP ها و سپردن همه آنها به عنوان 

شبکه‌‌های مادر مخابراتی به شرکت ارتباطات زیرساخت است. 
چون که لایحه قانونی مذکور و برنامه توســعه ملی زیرســاخت‌های 
ارتباطی FTTx، هردو به‌طور همزمان مطرح هستند و لایحه مذکور 
اکنون در کمیسیون صنایع مجلس شورای اسلامی پیگیری می‌شود، 
از آنجا که توسعه ملی زیرساخت‌های ارتباطی FTTx به مثابه توسعه‌‌ 
شبکه عمومی کابلی کشور است اگر چنانچه طرح بازپس‌گیری قانونی 
داکت‌ها و حوضچه‌‌های شبکه‌‌های عمومی کابلی تصویب شود و شرکت 
ارتباطات زیرساخت، مالک قانونی شبکه‌‌های عمومی کابلی کشور شود، 
بدیهی اســت که تحقق برنامه‌ها و راهبری اجــرای پروژه‌‌های »برُدن 
فیبر نوری به تک‌تک خانه‌های مردم در شهر و روستا« ازجمله وظایف 

شرکت ارتباطات زیرساخت محسوب می‌شود.
از سوی دیگر، طرح قانونی حمایت از حقوق کاربران در فضای مجازی 
نیز هم اکنون در کمیســیونی ویژه در مجلس شــورای اسلامی ایران 
مطرح اســت و اگر این طرح به قانون تبدیل شــود، ســازمان تنظیم 
مقررات و ارتباطات رادیویی، معاونت برنامه‌ریزی و نظارت راهبردی، 
دبیرخانه شورای راهبردی توسعه‌‌ شبکه ملی اطلاعات، سازمان فناوری 
اطلاعات ایران و شرکت ارتباطات زیرساخت، همه در ذیل کمیسیون 
عالی تنظیم مقررات فضای مجازی وابسته به مرکز ملی فضای مجازی 

قرار می‌گیرند.
نتیجه اینکه در شــرایط بلاتکلیفی، پادرهوایی مطلق و اوضاع نامتعین 
و ناپایدار کنونی، جایگاه مدیران ســازمان تنظیم مقــررات و ارتباطات 
رادیویی و ‌‌رییس جدید آن، آنچنان تثبیت شده نیست تا ایشان بتوانند، 
روی برنامه‌ریزی و راهبری توســعه‌‌ FTTx و تحقق دیگــر برنامه‌ها و 
درخواســت‌‌های وزیر ارتباطات و فناوری اطلاعات شامل برنامه‌ریزی و 
راهبری توسعه‌‌ ارتباطات سیار براساس فناوری‌‌های 5G و 6G، و روی به 
کارگیری RegTech  )بر حسب اینکه منظور از به کارگیری فناوری‌های 

تنظیم‌یار، ابزارها و شیوه‌های نوین، RegTech باشد( کار کنند.
درخواســت‌‌های وزیر ارتباطات و فناوری اطلاعات، آرمانی و غیرقابل 
اجرا نیســتند، بلکه برعکس، در شــرایط وجود ســاختارهای هم‌افزا 
و معقــول در وزارت ارتباطات و فناوری اطلاعات، کامــ‌‌ا قابل اجرا و 
امکان‌پذیر هســتند. آنچه وجود ندارد و نبودش مانع بزرگ پیشرفت 
است، چشم‌انداز تجدید ساختار در وزارت ارتباطات و فناوری اطلاعات 

)و کلا‌‌ در قو‌‌ه مجریه( است.

سال1389 مصوبه‌اي قانوني تکلیف 
زباله‌هــای الکترونیکی را در کشــور 
مشخص كرد با اين وجود این مسوولیت 
همیشه پاسکاری شــده است. پس از 
آن، هجدهم اسفندماه 1394 وزارت 
ارتباطات با سازمان محیط زیست یک 
تفاهم‌نامه در خصوص اين زباله‌ها به امضا رساندند كه البته 
همان‌طور که قابل پیش‌بینی بود اين تفاهم‌نامه نيز تكليف 

زباله‌هاي الكترونكيي در كشور را مشخص نکرد.

زباله‌های الکترونیکی
از 15 اسفند 1384 كه اولين تلاش‌ها براي ساخت 
ماهواره داخلي صورت گرفت تــا کنون 9 ماهواره 
ساخته شده که علی‌رغم صرف هزینه‌های میلیون 
دلاری، وضعیت هریک نامعلوم‌تر از دیگری است. 
در آخرین مورد رییس سازمان فضایی اعلام کرده، 
طبق بررســی‌های کارشناســانه در مورد ماهواره 
مصباح به این نتیجه رســیده‌ایم کــه هزینه‌های 
پرتاب این ماهواره بسیار بالاست و ارزش ندارد كه 

آن‌را به فضا بفرستيم.

ماهواره‌های ایرانی 
پروژه 10 برابر کردن تولید محتوای داخلی با رویکرد 
کسب‌و‌کار دیجیتال در ســال 1395 به تایید ستاد 
فرماندهی اقتصاد مقاومتی رسید. در اين مقطع حدود 
40 میلیارد تومان به این پروژه اختصاص یافت و قرار 
شد با توســعه محتوا تاثیر قابل‌توجهی بر حوزه‌های 
علمی، پژوهشــی و اقتصادی کشــور گذاشته شود. 
آخرین خبر از این طرح اما این است که ظاهرا اجرای 
آن به‌طور کلی از اولویت‌های پروژه اقتصاد مقاومتی 

خارج شده است.

10برابر كردن محتواي الكترونيكي
چهارم اســفند 1396 بود كه وزير 
ارتباطات در توييتي وعده ايجاد ارز 
ديجيتالی داخلي توسط پست‌بانك 
را مطرح كــرد. جهرمي، هشــتم 
اردیبهشت‌ ماه سال 1397 اين بار 
از آماده ســازی مدل آزمایشی ارز 
دیجیتالی ایرانی خبر داد. با ايــن وجود تا اين لحظه 
همچنان خبري از سرنوشــت، کارکرد و خروجی ارز 

ديجيتالی ملي نیست.

ارز ديجيتالی داخلي
پنجم اســفند ماه 1396 پنج لایحــه مرتبط با نظام 
حقوق فناوری اطلاعــات و ارتباطات بــرای ارايه به 
هیــات دولت رونمایی شــد. حمایــت از اطلاعات و 
حریم خصوصی افراد در فضای مجازی، مســوولیت 
ارايه‌دهنــدگان خدمــات حوزه فنــاوری اطلاعات، 
شناســه‌های الکترونیکی، حکمرانــی الکترونیکی و 
تراکنش‌هــای الکترونیکی از جملــه این پنج لایحه 
بودند که قرار بود در مجلس مصوب و به قانون تبديل 
شوند كه البته همچنان خبری از سرنوشت آن نیست.

لوایح پنج‌گانه حقوق فناوری اطلاعات 

هجدهم بهمن ماه سال 1396 وزیر 
ارتباطات ابلاغ استفاده از آنتی‌ویروس 
پادویش در دستگاه‌های دولتی را به 
عنوان یک دســتور حاکمیتی اعلام 
كرد. اگرچه از همــان زمان تاکنون 
انتقادات متعددی به مخاطرات استفاده 
انحصاری از تنها یک آنتی‌ویروس مطرح شد لیکن همچنان 
گزارشی از میزان پیشرفت و اجرای این دستور حاکمیتی از 

سوی دستگاه‌های دولتی نیست.

الزام دولتی‌ها به نصب پادویش
دوم آبــان مــاه ســال 1396 وزیر 
ارتباطات از رونمایی ســند مراقبت 
از کودکان در فضای مجازی در روز 
۱۳ آبان و همزمان با روز دانش آموز 
خبر داد. با اين وجود تاكنون خبري 
در خصوص رونمايي اين سند منتشر 
نشده است. تولید محتوای متناسب با کودک و نوجوان در 
این فضا نیز در این سند پیش‌بینی شده بود که از میزان 

پیشرفت آن اطلاعی در دست نیست.

سند مراقبت از کودکان در فضای مجازی 
از دی ماه سال 1393 با مصوبه شورای‌عالی اشتغال 
برای توسعه اشــتغال مبنی بر »مزیت‌های استانی« 
با عنوان »توسعه کســب‌و‌کار و اشــتغال پایدار« یا 
»تکاپو« در دستور کار قرار گرفت و آنگونه که مجریان 
طرح مي‌گفتنــد بهمن ماه 94 در کارگروه شــورای 
برنامه‌ریزی استان تصویب و از سال 95 وارد فاز اجرایی 
شــد. با اين وجود تاكنون نتيجه مشخصي از ميزان 
اشتغال به وجود آمده از جمله ایجاد 130 هزار شغل 

در بخش ICT نیست.

برنامه دفاع سایبریطرح تکاپو
ريیس مجلس شــورای اسلامی در 
28 اسفند ماه 1395، قانون برنامه 
ششم توسعه کل کشور را که توسط 
شورای نگهبان تایید نهایی شده بود، 
به‌منظور اجرا به ريیس‌جمهور ابلاغ 
کرد. در قانون برنامه ششــم توسعه 
کشور، برنامه دفاع سایبری مناسبی برای افزایش چتر 
امنیت سایبری پیش‌بینی شده بود كه البته تا اين لحظه 

هيچ آماري از پيشرفت آن منتشر نشده است.

در 21 تير مــاه 1394 محمود واعظــي وزير وقت 
ارتباطات مصوبه مربوط به »نظام ملي آدرس‌گذاري 
كشــور«)GNAF( را براي اجرا به تمام دستگاه‌هاي 
اجرايي كشــور ابلاغ كرد. در اين نظام امكان بررسي 
و صحت‌سنجي آدرس به همراه موقعيت جغرافيايي 
مقدور اســت و همين امر مي‌تواند باعــث بالا رفتن 
ضريب ايمني ســايت‌هاي دولتي شود كه پیشرفت 
دقیق و نتیجه این طرح که اجرای آن به عهده شرکت 

پست بود، مشخص نیست.

GNAF  طرح

23 تير ماه 1397 كي عضو كميسيون 
مصاديق مجرمانه اعلام كرد كه وزارت 
ارتباطات، وزارت اقتصاد، بانک مرکزی 
و پلیس نیروی انتظامی با هماهنگی 
یکدیگر لوایحی را به منظور مبارزه با 
سایت‌های قمار و شرط‌بندی به دولت 
ارايه ك‌رده‌اند و انتظار می‌رود در آینده‌ای نزدیک در صورت 
تصویب لوایح مذکور، تبديل به قانون شوند. این لوایح نیز در 

زمره ناتمام‌های حوزه فاوا قرار دارند.

لوایح قمار و شرط‌بندی
مطالعات اولیه نیازسنجی، امکان‌سنجی 
اپراتور ماهواره مخابراتی بومی از سال 
۱۳۹۴ توسط سازمان فضایی ایران آغاز 
شد و چارچوب کلی آن در رگولاتوري به 
تصویب رسید. سيزدهم تير ماه 1397 
اما مدیرکل سازمان فضایی ایران پس از 
گذشت سه سال اعلام كرد كه بررسی و صدور مجوز پروانه 
تدوین شده براي فعالیت اپراتور ماهواره مخابراتی در کشور، 

در دستور کار کمیسیون تنظیم مقررات ارتباطات قرار دارد. 

پروانه اپراتور ماهواره‌ای
حکم مربوط به اجرای طرح نظام جامع 
مالیاتی به ماده 59 قانون برنامه ســوم 
توسعه و تحت عنوان محدودتر طرح 
جامع مالیاتی بــاز می‌گردد. به همین 
منظور در ســال 1383 اعلام شد که 
شرکت دیلویت کانادا برای برنامه‌ریزی 
و تدوین نقشه راه این طرح دعوت به همکاری شده و در برنامه 
اجرایی طرح جامع مالیاتی 37 پروژه در پنج محور سازماندهی 

شده بود که این طرح هنوز به سرانجام کامل نرسیده است. 

نظام جامع مالیاتی
پنجم خرداد ماه سال 1397 مدیرعامل 
شرکت ارتباطات زیرساخت از کاهش 
نرخ مکالمات بین‌الملل از طریق دو صفر، 
در صورت آزادسازی ارايه این خدمات در 
کشور خبر داد. بر اين اساس به جای آنکه 
شركت زيرساخت به صورت مستقیم با 
اپراتورهای بین‌الملل قرارداد ببندد، قرار است اپراتورهای داخلی 
با طرف خارجی قرارداد بسته و شركت زيرساخت تنها بحث 

تحویل ترافیک را عهده‌دار باشد.

خروج زیرساخت از مکالمات بین‌الملل
28 ارديبهشــت ماه ســال 1397 معاون پیشگیری 
سازمان آتش‌نشــانی و خدمات ایمنی تهران با اشاره 
به ضرورت ایمن‌سازی اماکن ناایمن پایتخت، گفت: 
از مســوولان ذی‌ربط می‌خواهیم که فشار بیشتری 
بیاورند تا ساختمان علاء‌الدین ایمن‌سازی‌اش نهایی 
شود. باوجود آنكه پايتخت تجربه حادثه تلخ پلاسكو 
را پشت سرگذاشــته اما به نظر مي‌رســد هشدارها 
درباره علاءالدين جدي گرفته نشده و این موضوع نیز 

همچنان بلاتکلیف بماند.

ایمن‌سازی علاءالدین

عباس پورخصالیان 

مأموریت‌های جدید سازمان رگولاتوری در شرایط پادرهوایی مطلق
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نگاه و زبان پدافند غیرعامل در حوزه بانکی باید مبتنی بر ریسک باشد
بانک‌‌ها به عنوان یکی از بزرگ‌‌ترین سیستم‌‌های مالی و اقتصادی کشور، 
همواره از اهمیت ویژه‌‌ای برخوردار هســتند. صیانت از دارایی، نگهداری 
ثروت و حفظ اعتماد مشــتریان از وظایف مهم بانک‌‌ها تلقی می‌‌شود و 
ضرورت برطرف کردن این مســاله، ما را مجاب خواهــد کرد آنچه را که 
نیاز است در مسیر پیشــبرد و نیل به این هدف، به‌‌کار بندیم.  تهدیداتی 
که بانک‌‌ها را تحت‌‌الشــعاع قرار می‌‌دهند، به دو دســته طبیعی )زلزله، 
آتش‌‌سوزی، سیل وغيره( و انسان‌‌ســاز )جنگ‌‌های سایبری، سرقت از 
بانک‌‌ها، اقدامات خرابکارانه وغيره( تقســیم می‌‌شوند. در این خصوص، 
پدافند غیرعامل به عنوان یکی از ارکان اصلی تقویت بنیه دفاعی و تجهیز 
زیرساخت‌های حیاتی، سعی دارد با پیاده‌‌سازی اقدامات پیشگیرانه و نوین، 
میزان آسیب‌‌پذیری سیستم بانکی و سطح خسارات متحمل بر بانک‌‌ها را 
در مواقع بروز بحران، تا حد قابل‌‌توجهی کاهش دهد.  از این‌‌رو، در هفتاد 
و ششمین میزگرد آنلاین از سلسله نشســت‌‌های تخصصی بانکداری و 
اقتصاد دیجیتال، با موضوع »بررسی آمادگی نظام بانکی در حوزه پدافند 
غیرعامل« که با حضور حسن پارسا کارشناس ارشد پدافند غیرعامل در 
حوزه بانکی، محمد صادقی معاون فناوری اطلاعات بانک اقتصاد نوین و 
محمدرضا جمالی مدیرعامل شــرکت نبض‌‌افزار برگزار شد، آسیب‌‌های 
حوزه بانکی کشور با توجه به ضوابط پدافند غیرعامل و راهکارهای مناسب 
و ضروری برای تامین امنیت بانک‌‌ها، موردبحث و تبادل‌‌نظر قرار گرفت. 

آنچه پیش‌‌روی شماست، مشروح این گفت‌‌وگوست. 
  ‌آقای دکتر جمالی به عنوان اولین سوال، یکی از اتفاقاتی که 
همیشه برای خودم سوال بوده، این است که آیا در نظام بانکی باید 
به اصول پدافند غیرعامل اهمیت دهیم؟ با توجه به اینکه در هفته 
پدافند غیرعامل هستیم، ضرورت اهمیت این موضوع چیست؟ 
معمولا در پدافند غیرعامل، دستورالعمل‌‌هایی را به سازمان‌‌ها 
و شرکت‌‌های دولتی ابلاغ می‌‌کنند تا مراقبت‌‌هایی انجام شود. 
ظاهرا آنقدر سختگیرانه در این دستورالعمل‌‌ها عمل می‌‌شود که 
اگر آن را جلوی سازنده‌‌های اصلی مانند شرکت‌‌های آمریکایی و 
اروپایی هم بگذاریم، آنها هم کم می‌‌آورند و نمی‌‌توانند اجرا کنند! 
آقایان فقط هشدار می‌‌دهند و دست بالا می‌‌گیرند، در حالی که 
شاید در ایران، هیچ‌‌کس قادر نباشد این دستورالعمل‌‌ها را اجرایی 
کند. این امر، شاید نقطه ضعف باشد و آنچه از طرف نهاد بالادستی 
ابلاغ می‌‌شود، بر اساس واقعیت نباشد. نظر شما را در این زمینه 

می‌‌شنویم.
جمالی: بنده با آشــنایی قبلی نسبت به این مســايل، معتقدم پدافند 
غیرعامل، واژه درســتی نیســت و در دنیا به نام دفاع غیرعامل شناخته 
می‌‌شود. تعریف آن هم به‌‌گونه‌‌ای است که اگر قرار باشد در چارچوب ریسک 
صحبت کنیم، بیشتر به مباحث ریسک عملیاتی برمی‌‌گردد. تعریف پدافند 
غیرعامل بر اساس آنچه از نظامیان شنیده‌‌ایم، این است که بر اثر حملات 
به زیرساخت‌‌ها یا حوادث طبیعی با پراکندگی، مقاوم‌‌سازی و یا روش‌‌های 
دیگر، کمترین آسیب به زیرساخت‌‌ها و منابع انسانی کشور وارد شود. درباره 
مسايلی که اشاره کردید، متاسفانه از سمت حاکمیت، این موارد را می‌‌بینیم. 
وقتی به زیرساخت‌‌های اساسی کشور، مانند زیرساخت‌‌های عمرانی نگاه 
می‌‌کنیم، اتفاقا حضور نهادهای نظامی در حوزه ساخت‌‌وساز، مشکلات 
زیادی ایجاد کرد. تجربه آن را در ســیل قبلی داشتیم مانند پل‌‌هایی که 
توسط نهادهای نظامی، قرارگاه خاتم و نهادهای دیگر ساخته شده بود یا 
ریل آهن خرم‌‌آباد که مشکلاتی را ایجاد کرد. اگر به سیستم بانکی اشاره 
کنیم ما نسبت به دهه 1360 و 1370، در حوزه پدافند غیرعامل، در عرصه 
بانکی، وضعیت بسیار بدتری داریم. یک بحث آن به زیرساخت معماری 
و سطح عملیاتی برمی‌‌گردد و بحث دیگر به مسايلی که ریشه امنیتی و 
نظامی ندارد و به خاطر مشکلات سرویس‌‌دهی حتی در سطح کسب‌‌وکار، 
به مسايل امنیتی تبدیل می‌‌شود. این مسايل، آسیب‌‌پذیری کشور را در این 
حوزه نشان می‌‌دهد. بنده معتقدم وقتی حوادث آبان‌‌ماه اتفاق می‌‌افتد و در 
سطح کسب‌‌وکار سیستم بانکی مشکل داریم، اين‌ها به بحران‌‌هایی تشکیل 
می‌‌شود که ارزش پول ملی کاهش می‌یابد و مشکل‌‌ساز می‌‌شود. بنابراین 
این مشکلات را در سطح عملیات و کسب‌‌وکار داریم و اوضاع ما نسبت به 

دهه‌‌های قبلی، بسیار شکننده‌‌تر و بدتر شده است. 
  ‌جنابعالی به نکات مختلفی اشاره کردید. سوال اصلی این است 
که ضرورت جدی گرفتن پدافند غیرعامل در حوزه بانکی چیست؟ 

اگر اتفاقی رخ دهد، چه آسیبی به ما وارد می‌‌کند؟
جمالی: هر سیستمی که طراحی می‌‌شــود، باید درست طراحی شده 
باشد. در سیستم بانکی نیز پراکندگی در خود بانک‌‌ها وجود دارد و دیتا 
و عملیات به صورت متمرکز مطرح است و خود رگولاتور نیز با گذاشتن 
دو سوييچ شتاب وشاپرک به صورت سریال، اوضاع را بدتر کرد و اکنون با 
چسباندن همین سیستم بانکی مثلا از طریق رمز پویا و بقیه موارد، به سایر 
زیرساخت‌‌هایی که آنها هم امن نیستند و حتی از نظر عملیات هم دسترسی 
مناســبی ندارند، اوضاع را بدتر می‌‌کند در حالی که سیستم اقتصادی و 
کسب‌‌وکارها، حتی زمانی که کشــور درگیر جنگ، تهدیدات و حکومت 
نظامی است باید گردش خود را داشته باشند. پرداخت باید مستقل‌‌تر باشد 

و بانک‌‌ها نیز باید به صورت روتین عملیات خود را انجام دهند اما با وضعیت 
موجود، متاسفانه ریسک عملیاتی بالایی وجود دارد که ممکن است هر 

لحظه اتفاق بیفتد.
  ‌جناب پارسا! جنابعالی مدیرکل شــبکه بانکی در پدافند 
غیرعامل، قائم‌‌مقام معاون فاوای سازمان پدافند غیرعامل و معاون 
قرارگاه پدافند سایبری کشور بوده‌‌اید. با توجه به این سوابق و 
تجربیات عملی، لطفا تا آنجا که امکان‌‌پذیر است و محرمانه نیست، 
فکت‌‌های مشــخصی ارايه‌ك نيد. ضرورت به‌‌کارگیری پدافند 
غیرعامل در نظام بانکی چیست و چرا باید آن را جدی بگیریم؟

پارسا: از آنجا که دوستان در گروه اشاره کردند تعریفی از پدافند غیرعامل 
ارايه‌ شود، بنده، تعریف آقای دکتر جمالی را اصلاح و ابتدا تعریف مصوب 
مجمع تشخیص مصلحت نظام که در اساس‌نامه پدافند غیرعامل نیز به 
آن اشاره شده، عرض می‌‌کنم. بر این اساس، پدافند غیرعامل به اقداماتی 
گفته می‌‌شود که کاهش آسیب‌‌پذیری و در نهایت مصون‌‌سازی را به دنبال 
دارد. همچنین بازدارندگی، افزایش پایداری، استمرار خدمات ضروری و 
تسهیل در مدیریت بحران ایجاد می‌‌کند. تعریف دیگری هم مقام معظم 
رهبری ارايه‌ کرده‌‌اند. به گفته ایشان، پدافند غیرعامل مانند مصون‌‌سازی 
بدن انسان است و از درون، ما را مصون می‌‌کند؛ یعنی اگر دشمن تهاجم 
کند، زحمت بکشد و ضرب و زور هم بزند، اثری نخواهد داشت و این امر 
با پدافند غیرعامل محقق خواهد شــد. پدافند غیرعامل در حوزه بانکی، 
به‌طور خاص ســه کلیدواژه را دنبال می‌‌کند؛ اول بحث امنیت اطلاعات 
از حیث صحت، محرمانگی و در دســترس‌‌پذیری، دوم ایمنی سرمایه‌‌ها 
و دارایی‌‌ها و سوم تاب‌‌آوری یا پایداری. اگر تهدیدات را دو سطح ببینیم، 
یک سطح آن، طبیعی است مانند سیل و زلزله، و سطح دیگر، تهدیدات 
انسان‌‌ســاخت اســت؛ یعنی با برنامه‌‌ریزی قبلی، هدف‌‌گذاری و در یک 
حوزه خاص، عملیاتی می‌‌شود. به‌طور اساسي پدافند غیرعامل، تهدیدات 
انسان‌‌ساخت است که با سناریوهای قبلی ساخته و پرداخته می‌‌شود مانند 
سیستم‌‌های کنترل صنعتی مثل استاکس‌‌نت که در سال 90 تولید شد و 
مقصد و هدف آن مشخص بود. بنابراین تهدیدی از قبل، رقم زده می‌‌شود. 
درخصوص ضرورت پدافند غیرعامل باید عرض کنم این موضوع، با ظهور 
فین‌‌تک‌‌ها، ورود به بانکداری دیجیتال و وابستگی مردم و دولت به شبکه 
بانکی اهمیت پیدا کرد چون شبکه پولی و بانکی، ابزارهای نظام حاکمیتی 
در حوزه پول، بانک و ابزار اقتصاد کشور است. بنابراین پرداختن به پدافند 
غیرعامل اجتناب‌‌ناپذیر است و از نظر عقلی و منطقی این موضوع را تایید 
می‌‌کند. ضرورت دیگر، موارد حاکمیتی است مانند ماده 58 قانون احکام 
دائمی که به‌طور صریح دولت را به اصول و ضوابط پدافند غیرعامل مکلف 
كرده و نیز ماده 106 و 107 برنامه پنج‌ساله ششم توسعه که بحث کاهش 
آســیب‌‌پذیری در همه حوزه‌‌ها از جمله بانکی را دنبال مي‌كند. ضرورت 
بیشــتر تا جایی اســت که پدافند غیرعامل برای نظام بانکی و استمرار 
خدمات بانکی به مردم بســیار اهمیت دارد که در ادامه درخصوص آن 

صحبت خواهیم کرد.
  جناب صادقی! لطفا جنابعالی هم نکات خود را درخصوص 
ضرورت به‌‌کارگیری پدافند غیرعامل و اینکه در این حوزه چه 

باید کرد، بفرمایید.
صادقی: درباره ضرورت پدافند غیرعامل حتی در زندگی روزمره، هیچ 
شکی وجود ندارد. همان‌‌طور که آقای پارسا اشاره کردند مجموعه اقداماتی 
است که باید انجام دهیم تا اگر اتفاقات طبیعی یا مصنوعی )انسان‌‌ساخت( 
رخ داد، برای مقابله با آن آمادگی داشته باشیم و بانک هم یک نهاد مالی 
است که حساسیت روی آن زیاد است. بنابراین درباره پدافند غیرعامل و 
اقداماتی که باید انجام داد، شکی وجود ندارد اما اینکه چه باید کرد، مهم 
است. ما در بانک‌‌ها، مجموعه اقداماتی را انجام می‌‌دهیم و باید ببینیم آیا 
این اقدامات، ما را در مقابل مشکلاتی که پیش می‌‌آید، به سرمنزل مقصود 
می‌‌رساند و اگر اتفاقی بیفتد، آیا می‌‌توانیم مدیریت بحران کنیم، به موقع، 

اقدامات لازم را انجام دهیم و از داده‌‌ها، زیرســاخت‌‌ها و نهاد مالی‌‌مان که 
مردم به آن اعتماد کرده‌‌اند، مراقبت کنیم یا خیــر؟ چون اولین وظیفه 
بانک، اعتمادسازی برای مشــتریان اســت تا اگر اتفاق طبیعی رخ داد 
بتوانیم از دارایی آنها محافظت کنیم و سرویس‌‌مان را تداوم دهیم یا اگر 
حمله سایبری و اغتشاش رخ داد، آیا قدرت مقابله و تداوم سرویس داریم 
و می‌‌توانیم از دارایی مردم حفاظت کنیم یا خیر؟ شــاید ما بیشتر حوزه 
فناوری را انجام می‌‌دهیم اما پدافند غیرعامل، فراتر از موضوعات فناورانه 
است و همه‌‌چیز را حتی در حوزه بانکی پوشش می‌‌دهد. ما درگیر مسايل 
شعبه، زیرساخت‌‌های ساختمان ستادی، زیرساخت‌‌های مخابراتی و داده‌‌ها 
هستیم و باید ببینیم به عنوان بانک، موفق بوده‌ایم یا اگر موفق نبوده‌‌ایم، 
نقش قانون‌‌گذار چقدر بوده و آیا نگاه عملیاتی به این موضوع داشــته یا 
اینکه فقط در مرحله ابلاغ مجموعه‌‌ای از دســتورالعمل‌‌هایی که چندان 
اجراپذیر نیست، مانده است. به نظرم اگر روی این مساله، متمرکز شویم، 
بسیار کمک‌‌کننده است. آقای جمالی به نقاط ضعف اشاره کردند. البته 
اقدامات خوبی هم انجام داده‌‌ایم و اقدامات دیگری را هم انجام نداده‌‌ایم و 
قسمت‌‌هایی هم خارج از اختیارات بانک‌‌هاست که باید تلاش کنیم اتفاق 
بیفتد. با توجه به اتفاقاتی که طی دو سه هفته اخیر افتاده، سیل نامه‌‌‌‌ها برای 
ما ارسال می‌‌شود اما اینکه اقدامات عملیاتی انجام دهیم، باید ببینیم به 
صورت برنامه‌‌ریزی‌‌شده، قابلیت اجرا وجود دارد و اگر مشکلاتی رخ دهد، 

می‌‌توانیم آن را پوشش دهیم یا خیر.
  ‌اتفاقا سوال بعدی در همین زمینه است. با برخی از مدیران که 
به صورت غیررسمی صحبت کردم، بسیاری از آنها نگران هستند 
و معتقدند شاید بانک‌‌های ما به صورت نمایشی، چیزهایی داشته 
باشند که در مواقع بحران، تداوم سرویس‌‌دهی داشته باشند اما 
به صورت عملیاتی، نگرانی‌‌های جدی در این حوزه وجود دارد. آیا 
تا به حال مانوری توسط نظام بانکی انجام شده که اینترنت قطع 
شود یا حمله سایبری صورت گیرد و ببینیم تا چه میزان امکان 
ارايه‌ سرویس وجود دارد؟ البته فکر کنم یک‌‌ سال و نیم پیش، 
در این زمینه حرکتی انجام شد اما خروجی، مشخص نشد. آیا در 
بانک اقتصاد نوین، مانور مشخصی انجام شده است؟ اگر انجام 
شده، تاریخ آخرین مانور را بفرمایید. آمادگی وضعیت، چگونه 

است و آیا این نکات را تایید می‌‌کنید؟
صادقی: اگر ابتدا درباره کلیت موضوع و بعدا درخصوص بانک خودمان 
صحبت کنیم، بهتر است. ما باید مجموعه‌‌ای از اقدامات را انجام دهیم که 
فراتر از قطع شدن اینترنت است. بیش از یک سال پیش، دو سه مانور انجام 
دادیم و موفق شــدیم بدون اینترنت در شبکه اینترنت ملی، سرویس‌‌ها 
را ادامه دهیم و مشکلی نداشــتیم اما این موضوع، یکی از کوچک‌‌ترین 
مسايل ماست. مساله اصلی این است که دیتاسنترهای لازم را ساخته‌‌ایم 
یا خیر؟ آیا دیتاسنتر اصلی، بکاپ و ریکاوری را ایجاد و از نظر سخت‌‌افزاری 
و نرم‌‌افزاری تجهیــز کرده‌‌ایم؟ آیا نرم‌‌افزارهایی که در بانک‌‌ها اســتفاده 
می‌‌کنیم، در پشتیبان به صورت صددرصد و میزان سرویس‌‌هایی که لازم 
است، در سایت اضطرار، وجود دارد یا خیر؟ خطوط ارتباطی موردنیاز وجود 
دارد؟ آیا نرم‌‌افزارهای متعدد بانکی، برای سوييچ به جای دیگر، تاب‌‌آوری 
دارند؟ ما موضوع RPRT را داریم که قسمتی باید قطع شود و اگر قطع 
شد، دوباره باید وصل شــود. آیا این تاب‌‌آوری سنجیده شده است؟ چون 
ما از یک نرم‌‌افزار کربنکینگ استفاده می‌‌کنیم که RPRT خاص خود 
را دارد یا نرم‌‌افزار برای اتوماسیون خاص خود داریم و هرکدام اين‌ها باید 

تعریف‌‌شده باشد و بسته به نیاز، تجهیز شود. 
  ‌یکی از دوستان اشاره کرد در سال 98 که در چنین روزهایی 
با قطع شدن اینترنت در کشــور مواجه بودیم همین موضوع، 
به‌‌گونه‌‌ای مانور بوده است. البته به نظرم از آنجا که در این زمینه، 
آمادگی قبلی برای این قطعی اینترنت وجود داشــت و توسط 
حاکمیت اتفاق افتاد، می‌‌توانســت به همه آلارم بدهد تا قبل از 

قطع شدن آمادگی لازم داشته باشــند تا سوييچ اتفاق بیفتد. 
بنابراین نمی‌توان به عنوان یک اتفاق جدی از آن نام برد؛ هرچند 
سرویس‌‌ها ارايه‌ شد و در برخی موارد، اختلالاتی وجود داشت و 
صدای مردم در برخی زمینه‌‌ها درآمد. شما آمادگی نظام بانکی 
را در حوزه پدافند غیرعامل چقدر جدی می‌‌بینید و با شــرایط 

موجود، فکر می‌کنید آیا در مواقع بحران، نباید نگران باشیم؟
جمالی: ما همین الان در بحران هستیم و همین سرویس با همین شرایط، 
عادی نیست و با وضعیتی که بانک‌‌ها در آن کار می‌‌کنند، لبه آتشفشان 
هستند. اتفاقا درخصوص حوادث سال 98، ما باید از اینترنت به عنوان یک 
بستر و ساختار موازی در زیرساخت‌‌ها اســتفاده کنیم و اینکه به سمت 
زیرساخت ملی مانند شبکه ســوخت می‌‌رویم و آن را جدا می‌‌کنیم، به 
معنای امن شدن سیستم نیست بلکه مشکلات و ماداگاسکارهایی ایجاد 
می‌کنیم که از تعامل با دنیا دور می‌‌شویم و در برخی موارد، ریسک‌‌ها بالاتر 
می‌‌رود. تجربه آن همان سیستم سوخت است که سیستم داخلی است و 
از کارت هوشمند استفاده کرده است. قاعدتا اگر قرار است برای دیتاسنتر 
مشکل ایجاد شود، با شــناخت و دانش بنده درباره کارت هوشمند، دیتا 
باید داخل خود کارت هم باشد و به صورت آفلاین نیز کار کند. اینکه چرا 
این اتفاق نمی‌‌افتد، نیازمند توجه ویژه است. وقتی گفته می‌‌شود امنیت 
مانند سیستم ایمنی بدن است، وقتی سطح امنیت در بدن از یک سطح 
بالاتر می‌‌رود، )بنده زمانی حسابگری زیستی تدریس می‌کردم و علاوه بر 
شبکه‌‌های عصبی، ژنتیک و الگوریتم، این سیستم را نیز مدنظر داشتم(، 
همان‌‌جا ممکن است نقص ایمنی داشته باشیم. بالا بردن امنیت می‌‌تواند 
تبدیل به مساله امنیتی در سطح بالاتر شود. ما دقیقا این مساله را می‌‌بینیم 
که همان مسايل امنیتی باعث می‌‌شود در سرویس، اختلال ایجاد شود و 
همین امر موجب تبدیل آن به مساله امنیت اجتماعی می‌‌شود. زیرساخت 
متمرکز و وضعیت ایجادشــده، دست همه را بسته اســت و طرز فکر و 
فلسفه‌‌ای که با آن کار می‌‌کند، مشکل دارد. هر سیستم فوق‌‌متمرکز، لزوما 
مقاوم، ثابت و قابل اعتماد نیست و قادر نیست در مقیاس بالا کار کند. این 
مسايل که شما اشاره می‌‌کنید، آینده نیست، بلکه گذشته است. سیل دو 
سال قبل در فروردین‌‌ماه را داشتیم که شهر پل‌‌دختر و چند استان، درگیر 
آن شدند. در این شرایط، یک ارتش هم نمی‌‌تواند شهر را جمع کند. آن‌‌وقت 
ما بانک‌‌‌‌ها را تبدیل به پروسسور کردیم؛ به‌‌گونه‌‌ای که 90درصد بار سیستم 
بانکی به خاطر نبود کیف پول و حتی ابزارهای ســنتی سکه و اسکناس 
است. وقتی حاکمیت، رگولیشن و تنظیم‌گری غلط ایجاد کرده، ریسک، 
بالا می‌‌رود. تمام بانک‌‌های کشور، دیتاسنتر و چند مگاوات نیروگاه دیزل 
گذاشته‌‌اند اما وقتی نوسان برق ایجاد می‌‌شود و دسترسی برق باید 99.99 
باشد، 90درصد می‌‌شود و هزار برابر از حدی که باید باشد، پایین‌‌تر می‌‌آید. 
همچنین ولتاژ 20کیلوولت از UPS عبور می‌‌کند و کاری نمی‌‌توان کرد. 
این اتفاق، ماشــین عظیم بانک را داون می‌‌کند و ساختار آ‌نقدر متمرکز 
است که نمی‌‌توان parallel کرد. اگر دو سال دیگر با همین روند پیش 
برویم، از نظر ریاضی، تراکنش ما باید در 50میلی‌‌ثانیه انجام شود در حالی 
که تاخیر شبکه، 70میلی‌‌ثانیه است. بنابراین ما هم در گذشته وضعیت 
نامناسبی داشتیم و هم در آینده این وضعیت را داریم و این امر، یک روند 

غلط و ادامه‌‌دار است.
صادقی: ما موضوع را به ساخت دیتاسنتر محدود کرده‌‌ایم و بسیاری از 
مسايل دیگر را به‌طور جدی بررسی نکرده‌‌ایم. مساله مهم‌‌تر این است که 
وقتی یک بحران مانند یک اتفاق در مرکز در تهران رخ می‌‌دهد و قرار است 
از طریق پشتیبان خدمات بدهیم، مشکل حاد، نیروی انسانی است. ما در 
دیتاسنترهای مختلف، به اندازه کافی در بخش پشتیبان، نیروی انسانی 
متخصص نداریم. در بانک‌‌های ما سه شرکت اصلی وجود دارند که خدمات 
بانکی ارايه‌ می‌‌دهند و البته یک‌‌سری بانک‌‌ها، شرکت‌‌های خاص خودشان 
را دارند. در همان سه شرکت، نیروی انسانی کافی برای اینکه یک بانک به 
سایت پشتیبان مراجعه كرده و خدمات را ارايه‌ كند، وجود ندارد. فارغ از 

در میزگرد آنلاین با حضور مدیران بانکی، فناوری و پدافند غیرعامل عنوان شد

وجود سامانه‌‌های متمرکز در یک سامانه حاکمیتی، مخالف اصول پدافند

محمد صادقی حسن پارسامحمدرضا جمالی
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مسايل فنی، مسايل انسانی نیز وجود دارد که به آن جدی نگاه نکردیم و 
در حد همین نامه‌‌نگاری که این سه سایت را ساختیم، کار را پیش بردیم. 
واقعا نسبت به اینکه مثلا سه ماه در سایت پشتیبان بمانیم و کار کنیم، فکر 
نشده است و هیچ‌‌یک از بانک‌‌ها به صورت جدی به این موضوع نپرداخته‌‌اند. 
مانورهای بانکی هم در حد کوچک و شبکه‌‌ای بوده و قسمتی از سرویس را 
طی کرده و به چند شعبه هم سرویس داده و مدت کوتاهی رفت و برگشت 
داشته‌‌اند. موضوع تاب‌‌آوری که مطرح شد، بسیار مهم است و چندان به آن 
توجه نکرده‌‌ایم. می‌‌توان گفت تمام بانک‌‌ها این تاب‌‌آوری را لمس نکرده‌‌اند 

و این موضوع، باید بیشتر حلاجی شود.
  ‌فــارغ از بانک، لزوم تــاب‌‌آوری برای ارايه‌ ســرویس به 
کسب‌وکارهایی است که از بانک‌‌ها سرویس می‌‌گیرند و فقط به 
خود بانک‌ها مربوط نمی‌‌شــود چون بسیاری از کسب‌‌وکارهای 

بزرگ از بانک‌‌ها، سرویس می‌‌گیرند.
صادقی: بنده وقتی از نظــام بانکی صحبت می‌‌کنم، فقط منظورم بانک 
نیست بلکه کل اکوسیستم بانکی که قســمتی از آن پرداخت است، نیز 
مدنظر است. وقتی نظام بانکی دچار مشکل باشد، کل نظام پرداخت هم 
مشکل خواهد داشت و غیر از اســتارت‌آپ‌‌ها، خود شبکه پرداخت هم با 

مشکل مواجه می‌‌شود اما ما این مساله را جدی نگرفته‌‌ایم. 
  ‌یعنی شــما نمی‌‌توانید اطمینان صددرصدی بدهید که اگر 
اتفاقی رخ دهد، بانک‌‌ها بتوانند سرویس‌‌های پایه خودشان را 

به‌طور کامل ارايه‌ دهند. درست است؟
صادقی: نظر بنده این است. البته دوستان بانکی دیگر نیز در گروه هستند 
و می‌‌توانند نظرشان را بدهند. شاید روش برخورد ما با پدافند غیرعامل هم 
نادرست است. وقتی خدمات را متمرکز کرده‌‌ایم و شرکت‌‌های موازی ایجاد 
نشده، اگر هزاران پدافند غیرعامل نیز ایجاد کنیم اما شبکه ما با آن دو مرکز 
قطع شود، همه برنامه‌‌های ما هم قطع می‌‌شود. همه دوستان باید شفاف و 

صادقانه این مسايل را مطرح کنند.
  ‌دقیقا همین‌‌طور است. ما یک شبکه داخل بانک‌‌ها را داریم 
که کربنکینگ و سرویس‌‌دهی بانک به شعب است و نیز یک بخش 
بین‌‌بانکی داریم که روی سرویس‌‌های حاکمیتی سوار است. دادن 
سرویس به سرویس‌‌هایی مانند نهاب و سحاب به‌‌گونه‌‌ای است که 
اگر یکی قطع شود، سرویس بانک دچار مساله می‌‌شود. جناب 
پارسا! با توجه به مانورهایی که قبلا در نظام بانکی انجام دادید، 
شــما وضعیت را در این حوزه اعم از نظام بانکی و سایر حوزه‌‌ها 
چطور می‌‌بینید؟ ما فقط نظام بانکی را نداریم بلکه همه اين‌ها یک 
زنجیره به هم متصل است. اگر شبکه اینترانت داخلی دچار مساله 

شود، بانک‌‌ها هم گرفتار می‌‌شوند.
پارسا: بنده نه بدبینانه و نه خوش‌‌بینانه نگاه می‌‌کنم. هم باید الان را ببینیم 
و هم 15 سال پیش. در حال حاضر، امنیت شبکه بانکی، با رشد فناوری و 
روند توسعه فناوری اطلاعات، ظهور فین‌‌تک‌‌ها و دیجیتال شدن بانکداری، 
یک موضوع نسبی است و همیشه همراه با رشد فناوری باید توسعه پیدا کند. 
جان اوبر می‌‌گوید: تاریخ جنگ، همان تاریخ فناوری است؛ یعنی هرچقدر 
فناوری توسعه می‌‌یابد، جنگ‌‌ها را تحت‌‌تاثیر خود قرار می‌‌دهد. اگر بخواهیم 
سرمایه‌‌های یک سیستم مانند بانک را از حیث ماهیت دسته‌‌بندی کنیم، 
شامل چهار دسته است: اول سرمایه‌‌های فیزیکی، دوم سرمایه‌‌های انسانی 
که با رشد فناوری اطلاعات، بسیار شــاخص شده و کشور نیازمند نیروی 
انسانی کارآمد، متخصص، مجرب و متعهد است. سوم سرمایه‌‌های مبتنی 
بر سایبر و چهارم سرمایه‌‌های ملی و معنوی که به عنوان یک پرستیژ ملی از 
آن یاد می‌‌شود. اواخر سال 98 بود که در سازمان پدافند غیرعامل، مانوری 
داشتیم مبنی اینکه اگر اینترنت قطع شود، بنگاه‌‌های کسب‌‌وکار و نهادهایی 
مانند بانک‌‌ها، که ارتباط بیشــتری با مردم دارند، باید چه رفتاری داشته 
باشند که نتایج بسیار خوبی گرفتیم. ریشه این کار در وزارت ارتباطات و 
فناوری اطلاعات رقم خورد و با عملیاتی که متناسب با فعالیت‌‌های وزارت 
ارتباطات در شبکه بانکی رخ داد، نتیجه آن را در بانک‌‌ها مشاهده کردیم. 
این اقدام، خوب بود و به نوعی مصونیت بانک‌‌ها در برابر قطع اینترنت رقم 
خورد اما نمی‌‌توانیم بگوییم امروز کاملا خوب یا بد هستیم. هرچقدر فناوری 
توسعه پیدا کند، با توجه به اینکه ما مانند کشورهای اروپایی و آمریکایی، 
کشور صاحب فناوری نیستیم و عملا در زمین آنها بازی می‌‌کنیم، این امر، 
کار را برای ما ســخت می‌‌کند. از یک طرف در شرایط تحریم قرار داریم و 
نمی‌‌توانیم دیوایس‌‌های حیاتی را که برای بانک‌‌ها مهم است، وارد کنیم 
و اگر هم وارد کنیم، ممکن است تجهیزشــده باشد و بعضا تجهیز شدن 
آن باعث خرابکاری می‌‌شــود، بنابراین کشور به ســمت تجهیزات بومی 
می‌‌رود. تجهیزات بومی نیز تا زمانی که نهادهای حاکمیتی حمایت مالی 
وغيره می‌‌کنند، جان می‌‌گیرند و متاسفانه در مقطع دیگر، رها می‌‌شوند و 
نتیجه مطلوب نمی‌‌گیریم. بحث اینکه سامانه‌‌های اساسی در یک سازمان 
حاکمیتی متمرکز شده، کاملا قبول دارم و مخالف با اصول و ضوابط پدافند 
غیرعامل اســت، چون اولین اصل در پدافند غیرعامل، اجرای طرح‌‌های 

تمرکززدایی و ممانعت از تجمیع ساختار فنی است که...
  ‌عذرخواهی می‌‌کنم بابت اینکه وسط کلام شما وارد می‌‌شوم. 
موضوع ساختارهای حاکمیتی در بخش دیگر میزگرد بررسی 
خواهد شد. در این زمینه، خود دستورالعمل‌‌های پدافند غیرعامل 
به بانک‌‌ها یا نهادهای مختلف، چقدر ضمانت اجرا دارد؟ درباره 
ترک فعل هم توضیح بفرمایید؛ یعنی وقتی دستورالعملی از جایی 
ابلاغ می‌‌شود، ضمانت اجرای آن تا چه میزان است؟ اینکه یک 
بانک، این موارد را پیش‌‌بینی نکرده باشد، فارغ از دستورالعمل‌‌های 
صادرشده، مردم باید به چه کســی مراجعه کنند و چه کسی 

پاسخگوست؟

پارسا: ابتدای برنامه عرض کردم ماده 58 قانون احکام دائمی کشور، ماده 
106 و 107 برنامه ششم توسعه و دادسرای ویژه پدافند غیرعامل در قوه 
قضايیه برای برخورد با متخلفانی که اصول و ضوابط پدافند غیرعامل را 
رعایت نکنند، وجود دارد. به‌طور خاص، در حوزه پدافند غیرعامل در یکی 
دو سال گذشته، دستورالعملی با عنوان CRP ابلاغ و پلن مشخصی ارايه‌ 
شده که همه وجوه مختلف پدافند غیرعامل را فارغ از اینکه صرفا به بحث 
سایبر بپردازد، حتی به مباحث دیتاسنتر، فیزیکی، سایبری وغيره اشاره 
کرده و در انتها مطرح شده که این موضوع به صورت کلی است و بانک‌‌ها، 
متناسب با تعداد شعب و گستردگی خودشان، باید طرح مدیریت بحران 
ناشی از جنگ یا CRP بانک خودشان را تدوین کرده و به تصویب سازمان 
پدافند غیرعامل برسانند و از آن بهره‌‌برداری کنند. اینکه ضمانت اجرایی آن 
چیست، مواد قانونی آن را عرض کردم و دادسرای ویژه نیز وجود دارد. اگر به 
مصاحبه اخیر با سردار جلالی، رييس سازمان پدافند غیرعامل توجه کرده 
باشید، از ایشان سوال کردند در این زمینه، چه اقدامی داشتید؟ و پاسخ 
دادند بخشی از تهدیدات را با توجه به رصد قبلی، پیش‌‌بینی و ابلاغ کردیم 
اما انجام نشده و طبیعتا برخی افراد را به حوزه قضايی معرفی می‌‌کنیم. 
اینکه چقدر به این موضوع پرداخته شده یا بشود، باید دید تسامحی وجود 
داشته یا خیر. پدافند غیرعامل نسبت به سازما‌‌ن‌‌های دیگر عمر طولانی 
ندارد و اوایل تاسیس آن، در تعریف و درک این مفهوم، جای شبهه بود و 
شاید الان هم بسیاری افراد، اطلاع نداشته باشند اما اتفاقات خوبی رخ داده و 
نسبت به گذشته، رشد خیلی خوبی داشته و اصول و مبانی آن برای بسیاری 

از مسوولان و کارشناسان، جا افتاده است.
  ‌همان‌‌طور که اشاره کردید، پدافند غیرعامل حوزه‌‌هایی را 
که به آنها دســتورالعمل داده، چک می‌‌کند و از آنها سر می‌‌زند 
اما نوشدارو بعد از مرگ سهراب که به درد کسی نمی‌‌خورد. اصلا 
فرض کنید در حوزه کارت ســوخت، چند نفر را اعدام یا اخراج 
کنند، اینکــه دردی را دوا نمی‌‌کند. قبــل از وقوع حادثه، باید 
پیش‌‌بینی لازم را داشته باشیم و جلوی آن را بگیریم. اینکه سردار 
جلالی گفته‌‌اند موضوع، پیش‌‌بینی شده باید سوال کرد پس چرا 
این اتفاق افتاده است؟ ضمن اینکه شنیده‌‌ام به واسطه اتفاقات 
آبان‌‌ماهِ چند سال قبل، یک آماده‌‌باش در سامانه‌‌های سوخت از 
قبل وجود داشته اما با وجود این آماده‌‌باش بودن، این اتفاق، رخ 
داد که امیدوارم شفاف‌‌سازی شود. حالا در نظام بانکی، چه کسی 
باید بررسي کند که فلان بانک و خود سامانه‌‌های حاکمیتی، این 
دستورالعمل را اجرایی کرده‌‌اند یا خیر؟ این کار، وظیفه کیست؟ 
البته بانک، چند مدیر دارد و می‌‌تواند تصمیم‌‌گیری کند اما به قول 
آقای صادقی، مشکل منابع انسانی وجود دارد. اصلا آیا بانک‌‌ها 
آمادگی دارند یا خیر؟ چه کســی باید چک و تیک کند؟ امتیاز 
بانک‌‌ها باید در این زمینه مشخص شود. اگر بانکی رعایت نمی‌‌کند 
باید فشار وارد کرد تا انجام دهد چون ماجرای نظام بانکی و پولی، 
با تمام سامانه‌‌های کشور متفاوت است. اگر مشابه اتفاقی که در 
سامانه سوخت رخ داد، در نظام بانکی اتفاق بیفتد، نمی‌توانیم 
بگوییم حالا ماشین ما ســوخت ندارد، یک کاری می‌‌کنیم! آیا 
الان به اندازه کافی اســکناس در کشور داریم که اگر نتوانیم در 
شــبکه الکترونیک کار کنیم، با پول، مشکل حل شود؟ چنین 
چیزی هم وجود ندارد و این موضوع، مشکلات امنیتی بسیاری 
را به دنبال خواهد داشت. نظر شــما در این زمینه چیست؟ آیا 
خود رگولاتور بانکی باید این موضوع را مورد بررسي قرار دهد 
یا افتای ریاست‌جمهوری یا شورای عالی فضای مجازی یا پدافند 
غیرعامل؟ خود این سازمان‌‌های موازی‌‌ هم ماجرای دیگری است. 
شنیده‌‌ام وقتی در نظام بانکی، اتفاقی می‌‌افتد از چندین‌‌جا با مدیر 
بالادستی تماس می‌گیرند که چه اتفاقی افتاده و او باید به همه 
پاسخگو باشد و نمی‌‌داند الان باید مشکل را حل کند یا به نهادهای 
مختلف پاسخگو باشد؟ ما از دوستان در افتای ریاست‌جمهوری 
نیز در این برنامه دعوت کردیم امــا گفتند به دلیل موضوعات 
امنیتی و دستورالعمل‌ها، اجازه حضور ندارند. از دوستان پدافند 
غیرعامل هم درخواســت حضور در برنامه را داشتیم اما آن هم 
مقدور نشد. عدم حضور دوستان در برنامه تخصصی، مقداری 
شبهه‌‌برانگیز است. اینکه ســردار جلالی و سایر دوستان در 
برنامه غیرتخصصی به سوالات غیرتخصصی پاسخ می‌‌دهند، 
دردی را دوا نمی‌‌کند. بهتر اســت اگر قرار است آقایان جدی‌‌تر 
کار کنند، خودشان را در این فضاهای تخصصی هم قرار دهند تا 
‌ایرادات آنها هم دیده شود و درخصوص آن صحبت کنیم و راهکار 

داشته باشیم.
پارســا: ببینید در نهادی مانند دبیرخانه مرکز ملی فضای مجازی که 
بالای سر آن شورای عالی فضای مجازی با ریاست رييس‌جمهوری است، 
سیاست‌‌گذاری کلان انجام می‌‌شود و نمی‌‌توان به آن موازی‌‌کاری گفت. 
سه سطح مختلف وجود دارد. لایه حوزه جرم، لایه حوزه امنیت و لایه حوزه 
جنگی. برای لایه جرم، پلیس فتا وجــود دارد؛ یعنی جایی که در فضای 
مجازی، جرم اتفاق می‌‌افتد که رقم روزانه آن هم بالاست و برای بانک‌‌ها 
هم بسیار زیاد است. اینجا وظیفه پلیس فتاست و کار خودش را می‌‌کند 
و پدافند غیرعامل در حوزه جرم، ورود و حتی ســوال هم نمی‌‌کند، چون 
در حوزه ماموریتش نیست اما وقتی مساله به نوعی تروریستی می‌‌شود 
و حوزه امنیت پیش می‌‌آید، مرکز راهبردی افتا مســوولیت دارد و ورود 
می‌کند. آنجا که با یک یا چند کشور متخاصم مواجه هستیم و می‌‌خواهند 
ضربه بزنند و هدف‌‌گذاری آنها، امنیت ملی کشــور است، جایی است که 
سازمان پدافند غیرعامل ورود می‌‌کند. یکی از دلایلی که آقای جلالی به 

عنوان رييس سازمان پدافند غیرعامل ورود کرد، به این دلیل بود که به‌طور 
رسمي اعلام کرد این موضوع، کار آمریکا و رژیم صهیونیستی است و اشاره 
کرد قبلا گفته بودیم و طرح این موضوع که چرا به آن توجه نشده و اینکه با 
عوامل مربوطه، برخورد خواهد شد. پس با توجه به اینکه با سه سطح لایه 
جرم، امنیت، جنگ و دفاع مواجه هستیم، هر سازمان، ماموریت خودش 
را انجام می‌‌دهد. درباره سوال دیگر مبنی بر اینکه مسوولیت ‌‌چک‌‌لیست با 
کیست، باید عرض کنم طبیعتا هرکسی دستورالعمل می‌‌دهد، مسوولیت 
با خودش اســت؛ یعنی درخصوص همین CRP که عرض کردم، طرح 
مدیریت بحران ناشی از جنگ در حوزه بانکی که توسط سازمان پدافند 
غیرعامل ابلاغ شد، مسوولیت چک و تیک آن و این موضوع که در بانک‌‌ها، 
چقدر به آن پرداخته شده و در چه مرحله‌‌ای است، با خود این سازمان است. 
البته بنده در حال حاضر، مســوولیتی در سازمان پدافند غیرعامل ندارم 
که پاسخ شفاف‌‌تری به شما بدهم. افتا و پلیس فتا هم دستورالعمل‌‌های 
خاصی دارند و مسوولیت‌‌شان با خودشان است. اینکه چقدر ورود می‌‌کنند 
و پاسخ می‌‌دهند، با خود این سازمان‌‌هاست. نکته دیگر اینکه در اساس‌نامه 
سازمان پدافند غیرعامل آمده است: بالاترین مقام مسوول هر تشکیلاتی، 
مسوولیت پدافند غیرعامل را برعهده دارد. مثلا در یک بانک، مدیرعامل، 
به عنوان بالاترین مقام مسوول باید پاسخگوی حوزه پدافند غیرعامل باشد 
و اگر در این حوزه برای او، ابلاغی ارسال شــد، باید این کار را انجام دهد. 
در برخی بانک‌‌ها، ساختار پدافند غیرعامل وجود دارد و به‌طور خاص، فرد 
یا اداره‌‌ای برای اعمال ضوابط و قوانین پدافند غیرعامل قرار داده‌‌اند و در 
برخی بانک‌‌ها و حتی شبکه بانکی ممکن است ایجاد، مانورها، آموزش‌‌ها و 
آگاهی‌‌های آنها کمتر باشد. اساسا نمی‌‌توان گفت کار، کار کیست و هرکس 

باید در حوزه ماموریت خودش پاسخگو باشد.
  ‌همین موضوع، خوب نیست. همان‌‌طور که اشاره کردید سردار 
جلالی گفته بودند ما هشدارهای لازم را داده بودیم. این، خوب 
است اما هرکس دســتورالعمل می‌‌دهد، خودش باید چک کند. 
اگر توسط دوستان در پدافند غیرعامل هشدارها داده شده، چرا 

سامانه سوخت دوباره از همان ناحیه، ضربه می‌‌خورد؟
پارسا: در اصل، دستگاه اجرایی باید پاسخگو باشد. یک سازمان حاکمیتی 
مانند پدافنــد غیرعامل در کل کشــور، در همه حوزه‌‌ها، ســازمان‌ها، 
وزارتخانه‌‌ها و استان‌‌ها، ساختار دارد و گسترده است. این‌‌طور نیست که 
یک سازمان حاکمیتی بالای سر یک ســازمان دیگر بیاید و بگوید چرا 
انجام ندادید، میسر نیست بلکه آن تشکیلات، وزارتخانه یا سازمان است 
که باید ســاختار پدافند غیرعامل ایجاد کند و ابلاغیه‌‌ها، شیوه‌‌نامه‌‌ها و 
دستورالعمل‌‌هایی که از سازمان حاکمیتی برای آنجا ارسال می‌‌شود، اجرا 
كند و اگر اجرا نکند، خودش باید پاسخگو باشد نه سازمان حاکمیتی که آن 
را ابلاغ کرده است. یک سازمان حاکمیتی، کار اجرایی نمی‌‌کند. سازمان 
حاکمیتی مانند پدافند غیرعامل، افتا یا پلیس فتا، در یک حوزه، ابلاغ را 
انجام می‌‌دهد اما اگر انجام نشــد و چالش یا تنش در سطح کشور ایجاد 
شد، طبیعتا آن سازمانی که شیوه‌‌نامه و دستورالعمل را انجام نداده، باید 

پاسخگو باشد.
صادقی: در مملکت ما دســتورالعمل‌‌های زیادی داده می‌‌شود. درست 
است می‌گوییم بانک مرکزی، حاکمیتی است اما تا وقتی پای کار نیامده‌‌اند 
و پروژه‌‌های ریز را تعریف نکردند، به آن سمت‌‌وسویی که باید می‌‌رفتیم، 
نرفتیم. پدافند غیرعامل ایجاد کردن و زیرساخت‌‌های آن را اجرا کردن، 
هزینه‌‌‌‌های زیادی را به هر مجموعه‌‌ای تحمیل می‌‌کند و هرکس بخواهد 
تصمیم‌‌گیری کند، سخت است که مثلا سایت بسازد و سایت دیگر مانند 
آن ایجاد کند و نیروی انسانی هم مانند آن داشته باشد و همه اين‌ها را هم 
همین امروز انجام دهد. اینکه بعد از رخ دادن موضوع، مثلا دچار اختلال 
شدن بانک، فلانی را اعدام کنیم، فایده‌‌ای ندارد. به نظرم باید برنامه اجرایی 
داشته باشیم و فاز به فاز و گام‌‌ به گام بگوییم چه اتفاقی باید بیفتد. مانند 
همان کاری که آقای پارسا اشــاره کردند و برای اینترنت انجام شد، کار 
بســیار خوبی بود. اگر در پدافند غیرعامل، پروژه و فاز تعریف می‌‌کردیم 
و اینکه در هر فاز، چه مشــکلاتی داریم و چه مشکلاتی را قرار است حل 
کنیم، شاید به سمت بهبود می‌‌رفتیم. به هرحال موجود زنده‌‌ای داریم و 
سیستم‌‌ها و تکنولوژی به سمت جلو حرکت می‌‌کند. پدافند غیرعامل هم 
باید همگام با آن جلو برود. اگر مثلا 10 رک نیاز داریم، 50 رک می‌‌سازیم 
چون سخت‌‌افزار خریدن و زیرساخت ایجاد کردن، راحت‌‌ترین کار است 
و چون ملموس است، به راحتی، پول می‌‌دهند اما سخت‌‌افزار مساله ما را 
حل نخواهد کرد. هر بانک، هزینه‌‌های بسیاری انجام داده و کلی تجهیز 
کرده مثلا سایت و سایت پشتیبان را هم می‌‌سازد. چند سال قبل، به‌طور 
مثال 20میلیارد ســخت‌‌افزار خریداری کرده اما الان 100میلیارد لازم 
دارد تا آن را نوسازی کند! اگر فکر درســت می‌‌کردیم و مانند همه دنیا، 
دیتاسنترها، خطوط، پشتیبانی و نیروی انسانی مشترک می‌‌شد و وحدت 
فرماندهی داشــتیم، وضعیت بهتر بود. همان‌‌طور که می‌‌گوییم پدافند 
غیرعامل باید وحدت فرماندهی داشته باشــد، در اینجا هم باید وحدت 
فرماندهی در تصمیم‌‌سازی، تعریف پروژه و فازبندی اتفاق می‌‌افتاد تا نتایج 
بهتری می‌‌گرفتیم. ما ناگزیر از انجام آن هســتیم و غیر از آن نمی‌‌توانیم 
کاری کنیم. ما روی سخت‌‌افزار و سیستم متمرکز شده‌‌ایم. نباید پدافند 
غیرعامل را به فناوری محدود کنیم. ما در ســایر موارد هم مشکل داریم 
که راه‌‌حل آن همین است و نمی‌‌توانیم با دستورالعمل دادن کار را پیش 
ببریم. اینکه یک مدیر که قرار است مثلا سه سال مدیریت کند، تصمیم به 
انجام هزینه‌‌های سنگین بگیرد، میسر نیست. این هزینه‌‌ها دائمی است. 
اگر یک مدیر مثلا 40نفر نیروی انسانی جذب کند و سایت پشتیبان هم 
بگیرد، با رفتن او، اين‌ها از بین نمی‌‌رود و قرار اســت همیشه باشد و این 
امر، تاثیر جانبی همیشگی خواهد داشــت. هیچ مدیری، به این سادگی 

تصمیم نمی‌‌گیرد. دوستان باید به این ســمت حرکت کنند تا مساله را 
حل کنند. اینکه ما گفتیم و حل نشــده، درست نیست. اگر قرار بود حل 
شود، تا الان حل شده بود. باید طرح داشته باشیم و آن طرح نیز وحدت 
 فرماندهی داشته باشــد و با فازبندی، مساله حل شــود. راه‌‌حل مساله، 

همین است. 
  ‌حرف درستی است. بر اثر قطعی برق در ایام تابستان، ژنراتور 
مرکز اصلی یکی از بانک‌‌ها دچار مشــکل شد و تلاش کردند از 
طریق پشتیبان اقدام کنند اما آن هم پاسخگو نبود و در نهایت 
با سه چهار ساعت قطعی شبکه در زمان کاری روزانه، سرویس 
مجددا راه‌اندازی شد. ما قطع برق در کشور داریم و قبل از آن هم 
به خوبی اطلاع‌‌رسانی نمی‌‌شود و همین امر، شوک در شبکه ایجاد 
می‌‌کند و باعث می‌‌شود ژنراتور از کار بیفتد یا اینکه اصلا ژنراتور از 
قبل، دارای مساله بوده و زمان اضطرار برای استفاده، دچار مشکل 
می‌‌شود. آقای دکتر جمالی! اگر جنابعالی هم در این زمینه، نکته‌‌ای 

دارید، بفرمایید.
جمالی: بنده معتقدم دیدگاه ما اشتباه است. امروز زندگی، سرویس است: 
سرویس آب، برق، امنیت بانکی، مخابرات و نظایر آن. دوستان می‌گویند 
زمانی که اینترنــت را قطع کنیم، کاری کنیم تا مشــکل پیدا نکنیم. ما 
خودمان کاری کرده‌‌ایم که به خاطر نظارت، ســوراخی به نام زیرساخت 
ایجاد کرده‌‌ایم و همه پهنای باند کشــور از این نقطــه عبور می‌کند. ما 
خودمان مشکل ایجاد کردیم و بعد به مشکل دیگر برخوردیم. آن طرف 
هم شاپرک و شتاب ایجاد کردیم. خودمان نیروگاه‌‌های هزار مگاواتی در 
کشور راه‌‌اندازی کرده‌‌ایم و همه آن را نیروگاه‌‌های گازی، سیکل ترکیبی و 
فسیلی گذاشته‌‌ایم و نگذاشتیم برق به صورت توزیع‌‌شده با مدل کسب‌‌وکار 
پیش برود و مشکل برق، ایجاد کردیم. ما در جمهوری اسلامی به عنوان 
جمهوری اسلامی، قرار نیست سرویس بدهیم بلکه قرار است نظارت کنیم. 
این برق، برق امام و مخابرات امام است. وقتی این سرویس‌‌ها داده نمی‌‌شود، 
فرد، خفه شده و این امر، تبدیل به مشکل امنیتی می‌‌شود. دوستان، تعریف 
امنیت را به درســتی نمی‌‌دانند. چرا باید اینترنت قطع باشد؟ اینترنت، 
کلود و بلاک‌‌چین یک فرصت است و ما دوباره از تمام اتفاقات، نتیجه غلط 
می‌‌گیریم و دوباره می‌‌خواهیم به سمت داخل برویم. اين‌ها نشان می‌‌دهد 

راهی که 20سال طی کردیم، غلط بوده است.
  ‌البته در کنار اینترنت، بد نیست شبکه داخلی کشور را هم 

داشته باشیم.
جمالی: بله، آن هم باشد، ولی چرا اینترنت را قطع می‌‌کنیم؟ ما می‌خواهیم 
هم بد سرویس بدهیم و هم بد حاکمیت کنیم و کسی هم اعتراض نکند 
و بعد دوباره سرویس بدهیم اما نمی‌‌توانیم. تکلیف اين‌ها مشخص نشده 
که قرار است چه‌‌کاری انجام دهیم. سکه و اسکناس را از بین برده‌‌ایم اما 
ساختار موازی نداریم. کیف پول هم نداریم. همان نهاد حاکمیتی که جزء 
اجرا نیست و زمان اجرا می‌‌گوید چه‌‌کاره هســتم، باید بداند 80 درصد 
شــرکت خدمات انفورماتیک، با تراکنش‌‌های خرد مواجه است. کارمزد 
هم به‌‌گونه‌‌ای نیست که به بانک خودمان مراجعه کنیم تا در موقع بحران، 
مشکل ایجاد نشود. سامانه ســوخت را قرار داده‌‌ایم اما در کشور در حال 
توسعه دسترسی 99.99 نداریم. برای بنزین زدن، سه سیستم متمرکز 
وجود دارد. یکی 99درصد اســت و دیگری هم 99درصد. اين‌ها در هم 
ضرب می‌‌شــود که 90 درصد یا 80 درصد خواهد شد. از یک‌‌طرف زمان 
سوخت‌‌گیری افزایش پیدا کرده و دو برابر ظرفیت استفاده می‌‌شود. به قول 
آقای صادقی، دیتاسنترها درست طراحی نشده و مدام هزینه سخت‌افزار 
انجام می‌‌دهیم. اين‌ها همگی جمع شده و تبدیل به سربار بر روی بانک‌‌ها 
می‌‌شود، هزینه‌‌های عملیاتی افزایش می‌‌یابد، هزینه تمام‌‌شده پول بالا 
می‌‌رود، مشکل دلار ایجاد می‌‌شــود و بر اساس آن، مشکل ریال به وجود 

می‌‌آید. خودِ حاکمیت این کارها را انجام داده است.
پارسا: اشتباه است فکر کنیم امنیت، به معنای قطع اینترنت است. واقعیت 
این است که اینترنت و فضای مجازی، یک موهبت الهی است و هیچ‌وقت به 
دنبال امنیتی کردن این موضوع و اینکه اینترنت باید قطع شود، نبوده‌‌ایم، 
چون باید امنیت ایجاد کرد. کشور صاحب فناوری که این اینترنت را به ما 
می‌‌دهد، دشمنی خودش را بارها و بارها رسما اعلام کرده است. طبیعتا 
در حوزه پدافند غیرعامل، یک منطق سالم و درست می‌‌گوید که ما باید به 
حال خودمان فکری بکنیم. فلسفه شبکه ملی اطلاعات این است که بتوانیم 
در شرایط بحران، بدون وابستگی به یک کشور صاحب فناوری، خدمات را 
در داخل کشور به مردم ارايه‌ دهیم. در مانور قطع اینترنت، در اصل اینترنت، 
قطع نشده بلکه در لبه gateway از خارج کشور به زیرساخت‌‌های ما 
دسترسی نداشتند و ما برای هر بانکی که این ســناریو را برگزار کردیم، 
عملا شعب خارجی هر بانک در خارج از کشور از کار می‌‌افتاد اما در داخل 
کشور، مردم هیچ‌‌گونه قطعی را حس نمی‌‌کردند. بنابراین این‌‌طور نیست 
که یک سازمان حاکمیتی معتقد باشد اینترنت و فضای مجازی بد است اما 
باید در کنار فرصت، تهدید را هم ببینیم. اگر تهدید را نبینیم، مانند کشور 
عراق می‌‌شویم که در کســری از ثانیه، کل حاکمیت خود را از دست داد. 
اینکه ما به‌طور خوش‌‌بینانه فقط بهره‌‌بردار و درگیر زرق و برق آن شویم، 
این وابستگی می‌‌تواند برای ما کاملا مشکل‌‌ساز شود. پس هم باید فرصت را 
ببینیم و هم تهدید را. واقعیت این نیست که بگوییم آن را امنیتی کرده‌‌ایم. 
مانورهایی که انجام شده، همگی به دنبال تاب‌‌آوری است چون استمرار 
خدمات ضروری در حوزه بانکی، بسیار اهمیت دارد و مردم ممکن است هر 
روز و هر ساعت به بانک مراجعه کنند و آن، جایی است که اگر مردم با ورود 
به هر شعبه بانکی احساس کنند، دارایی‌‌شان دچار مشکل شده، همین 
مردم و حتی بسیاری از افراد ارزشی کشور، ممکن است کف خیابان بیایند 

و برای حاکمیت، مشکل ایجاد کنند.
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پژوهشگر هسته خط‌مشــی فضای مجازی مرکز رشد 
دانشــگاه امام صادق )ع( با تشــریح مصائب بنیادین 
حکمرانی فضای مجازی، راه‌حل مساله فضای مجازی 
کشور را اقتدار درون‌زای ناشی از علم و فناوری عنوان کرد.

به گزارش پژوهشــگاه فضای مجازی، جواد آزادی در 
دیدار جمعی از نخبگان جوان و استعدادهای برتر علمی 
با رهبر انقلاب، راه‌حل مســاله فضای مجازی کشور را 
اقتدار درون‌زای ناشی از علم و فناوری اعلام و از معاونت 
علمی و فناوری ریاست‌جمهوری به دلیل اهتمام و تمرکز 
بر توسعه تجارت و نپرداختن به توسعه علم و فناوری که 

وظیفه اصلی این معاونت است، انتقاد کرد.
او این موضوع را موجب تغییر ذائقــه نخبگان و عدم 
تمایل آنها برای توسعه علم و فناوری عنوان کرد و افزود: 
این موضوع که با پوشش اقتصاد دانش‌بنیان و اقتصاد 
دیجیتال در این سال‌ها توسط معاونت علمی همراه بوده 
است، موجب زمین ماندن نیازهای اصلی فناورانه کشور 

در فضای مجازی شده است.
   قرن ۲۱ و جریان آزاد اطلاعات

پژوهشگر هسته خط‌مشی فضای مجازی مرکز رشد 
دانشــگاه امام صادق )ع( با تبیین ســطوح مختلف 
حکمرانی فضای مجازی در تشریح مشکلات اصلی و 
راه‌حل‌های پیشنهادی خود اظهار کرد: از حدود ۷۰سال 
پیش، نظام حاکم در غرب با عناوین بزک‌شده »توسعه«، 
»حکمرانی خوب« و به تازگی »توسعه پایدار«، در تلاش 
استحاله دولت‌های مستقل بوده است؛ موضوعی که به 

تعبیر خود آنها، منجر به »دولت توخالی« می‌شود.
آزادی افزود: تحولات بین‌المللی فضای مجازی نشان 
می‌دهد قرن ۲۱ آبســتن تحولات جدید توســعه‌ای 
است؛ اگر در قرن بیستم، جهانی‌سازی و به تعبیر دقیق 
غربی‌سازی دنیا، از طریق »جریان آزاد کالا و خدمات« 
دنبال می‌شــد؛ امروز، از طریق »جریــان آزاد داده و 

اطلاعات« دنبال می‌شود.
   بروز استعمار جدیدی به نام استعمار پلتفرمی
پژوهشگر پژوهشگاه فضای مجازی با اشاره به تازه‌ترین 
گزارش آنکتاد اظهار کرد: این گزارش‌ها نشان می‌دهد 
آمریکا و اروپا به‌زودی مشــکلات خود را در خصوص 
»داده« حل خواهند کرد تا در لایه‌های نظام‌ساز فضای 
مجازی اهداف جهانی‌ســازی خود را دنبال کنند. به 
همین منظور نهادهای توسعه‌ای جدید با شعار »تحول 
دیجیتال« شــکل خواهد گرفت؛ اگر در قرن بیستم 
با شعار ظرفیت‌سازی و فعال‌ســازی عناصر داخلی، 

»استعمار فرانو« را در کشــورهای جهان سوم دنبال 
می‌کردند، در قرن ۲۱ با شــعار »تحــول دیجیتال«، 
شاهد استعمار جدیدی خواهیم بود که آن را »استعمار 

پلتفرمی« می‌نامیم.
او اظهار کرد: در اســتعمار پلتفرمی، مالکان پلتفرم‌ها 
تلاش می‌کنند تا به نحو حداکثری تعاملات اجتماعی 
را به دامن پلتفرم‌های خویش بکشانند و با وضع قواعد، 
کنش انســان‌ها را هدایت کرده و در ســطح جهانی 
نظام‌سازی کنند. »داده« چنان قدرت تحلیلی ایجاد 
می‌کند کــه در نظریــات جدید، حکومــت و قلمرو 

حکمرانی، از آن کسی است که داده را در اختیار دارد.
آزادی با طرح این پرسش که در این تحولات تمدنی، 
تکلیف انقلاب اسلامی با استقلال و ارزش‌هایش چیست 
و چگونه می‌توان از فرصت‌های بی‌نظیر فضای مجازی 
استفاده و از رقبای خویش ســبقت گرفت؟ گفت: در 
پاسخ به این سوالات شبکه ملی اطلاعات طرح می‌شود، 
اگرچه شبکه ملی یک سیاست قطعی و لازم است اما 
کافی نیست و باید در سطوح دیگر به مواجهه با فضای 
مجازی برویم؛ به این منظور »چهارچوب چهار سطحی 

حکمرانی فضای مجازی« پیشنهاد می‌شود.
   کاهش مفهوم راهبردی اقتصاد دانش بنیان 

در هشت سال اخیر
پژوهشگر پژوهشــگاه فضای مجازی، سطح نخست را 
ظرفیت‌ســازی حکمرانی اعلام و اظهار کرد: این سطح، 
شرط لازم حکمرانی و توسعه ســرمایه انسانی و علم و 
فناوری مهم‌ترین مسایل آن است. البته طی هشت سال 
اخیر مفهوم راهبردی اقتصاد دانش‌بنیان توسط معاونت 

علمی و فناوری کاسته شده و به‌جای تاکید بر چرخه کامل 
تولید علم و فناوری تا تجاری‌سازی، بر بخش تجارت تاکید 
شده است و بیش از تولیدکنندگان فاوا، تجار استفاده‌کننده 
از فاوا توسعه یافته‌اند، درنتیجه امروز در بیشتر فناوری‌های 

مرتبط با فضای مجازی، وابسته به غرب هستیم.
او با بیان اینکه خسارت اصلی جای دیگری است، ادامه 
داد: با ذائقه‌سازی که به دلیل کسب‌وکارهای زودبازده 
و پربازده شــکل گرفته اســت، »موازنه علم و ثروت« 
به‌هم‌خورده و نخبگان دانشــگاهی تمایل کمتری به 
توســعه علم و فناوری دارند؛ امروز دانشگاه، به‌عنوان 
نهاد اصلی تولید علم، شاهد مهاجرت روزافزون نخبگان 
به نهاد تجارت اســت. اگر روزی فــرار مغزها به خارج 
مطرح بود امروز فرار مغزها به تجارت نیز اضافه شده و 
حتی قاطبه نخبگانی که در یک دهه گذشته به کشور 

بازگشته‌اند، به بخش تجارت رفته‌اند.
آزادی سطح دوم را حکمرانی بر فضای مجازی اعلام و 
اظهار کرد: این سطح از مواجهه به شکل‌گیری زیست‌بوم 
فضای مجازی کشــور بر بستر شــبکه ملی اطلاعات 
اشاره دارد. امروز کشور از پوشش 100درصدی شبکه 
اینترنت عبور کرده و طی دو سال گذشته ترافیک، رشد 
۳۰۰درصدی داشته است؛ بنابراین باید به رقابت‌پذیری 
شبکه ملی اطلاعات با شــبکه اینترنت بیندیشیم و 

»کیفیت« را هدف‌گذاری کنیم.
پژوهشگر هسته خط‌مشی فضای مجازی مرکز رشد 
دانشگاه امام صادق)ع( با بیان اینکه سطح سوم )ملی(، 
حکمرانی با فضای مجازی است، تصریح کرد: در این 
ســطح با خدمات کاربردی و محتوایی فضای مجازی 

مواجه هســتیم که می‌توانیم از طریق آنها، نظام‌های 
گوناگون اجتماعی را حکمرانی و مبتنی بر ارزش‌های 
انقلاب اسلامی آن را نظام‌سازی کنیم. این مفهومی است 

که غربی‌ها »نفوذ پلتفرمی« می‌نامند.
آزادی با تاکید بر توسعه زیرساخت فاوا بدون توجه به 
نظام‌های اجتماعی در کشور گفت: با این روند به ورطه 
توسعه غربی خواهیم افتاد، موضوعی که از سال ۹۲ در 
کشور رخ داد و به‌یکباره ظرف هشت سال هر سه نسخه 
توسعه اقتصادی، سیاسی اجتماعی و حکمرانی خوب از 

قبل فضای مجازی در کشور تحقق نسبی یافت.
او سطح چهارم حکمرانی فراملی فضای مجازی را در 
چهار ســطح عنوان و اظهار کرد: اگر در سطح قبلی بر 
مبنای ارزش‌های انقلاب اسلامی نظام‌سازی کردیم در 
این سطح با جریان‌های رقیب انقلاب اسلامی در سطح 
فراملی مواجهه می‌شویم و »تحکیم و صیانت از هویت 

ملی« سیاست قطعی ما است.
   لزوم تحول معاونت علمی ریاست‌جمهوری 

در دولت سیزدهم
پژوهشگر پژوهشگاه فضای مجازی با اشاره به سطح 
ظرفیت‌سازی گفت: لازم است معاونت علمی و فناوری 
ریاست‌جمهوری در دولت ســیزدهم به‌کلی متحول 
شده و ریل‌گذاری جدید در جهت تکمیل زنجیره علم و 
فناوری و تجاری‌سازی صورت گیرد. در سطح بخشی نیز 
با توجه به اینکه نسبت کیفیت به سرمایه، در ارتباطات 
ثابت به‌مراتب بالاتر از ارتباطات سیار است، در توسعه 

ارتباطات ثابت اقدام عاجل باید کرد.
آزادی در خصوص ضرورت‌های سطح ملی نیز گفت: 
ضروری اســت تا دولت نیز، حداقل بــه اندازه بخش 
خصوصی و مردمی در فضای مجازی بســط یافته و با 
تحول در ساختار اداری کشــور و ایجاد »تنظیم‌گرانِ 
بخشــی« در این تحولات ملی نقش‌آفرینی کند زیرا 
هرگونه تحول دیجیتال بدون ظرفیت‌سازی، منجر به 

دولت توخالی می‌شود.
او در پایان با تاکید بر سطح فراملی نیز گفت: تکیه بر 
اقتدار درون‌زا ناشی از صنعت فاوا و اقتصاد دیجیتال، 
گرانش ترافیکی، خدماتی و محتوایی ایجاد کرده و توان 
قلمروسازی فراهم می‌کند بنابراین باید مدل حکمرانی 
فضای مجازی را به نحوی الهام‌بخش تبیین و اشــاعه 
کنیم و دیپلماسی دولتی، شرکتی و عمومی سایبری 
را فعال کرده تا در تحولات قرن ۲۱ نقش‌آفرینی فعال 

داشته باشیم.

۴مساله بنیادین حکمرانی فضای مجازی

مظلومیت علم و فناوری با فرار نخبگان به نهاد تجارت

در وبینــار »ارگونومــی محیــط کار در دوران کرونا: 
ملاحظات فیزیکی، شناختی و طراحی«، شواهد علمی 
در زمینه نقش ارگونومی در محیط کار و ملاحظات مرتبط 

در دوران کرونا مورد بررسی قرار گرفت.
به گزارش ایســنا، اعضای هیات علمی گروه آموزشی 
ارگونومی دانشگاه علوم توانبخشی و سلامت اجتماعی، 
با برگزاری وبینار »ارگونومی محیط کار در دوران کرونا: 
ملاحظات فیزیکی، شناختی و طراحی«، شواهد علمی در 
زمینه نقش ارگونومی در محیط کار و ملاحظات مرتبط 

در دوران کرونا را مورد بررسی قرار دادند.
مهرداد فرخی، متخصص بهداشــت محیط و مسوول 
دبیرخانه رصدخانه اجتماعی کووید 19، طی سخنانی 
در بخش آغازین این سمپوزیوم، با اشاره به شیوع بیماری 
کرونا در ایران و جهان که زندگی شــخصی و اجتماعی 
 همه جوامع را تحت تاثیــر قرار داده اســت، توجه به 
یافته های علمی برای کنترل و مدیریت این پاندمی را 

ضروری دانست.
او با ابراز خشــنودی از اینکه به دلیل پوشــش وسیع 
واکسیناسیون، شیوع کووید در کشورمان، در وضعیت 
پایداری قرار گرفته اســت، گفت: پاندمی کرونا دارای 
پیامدهای سیندمی تلفیقی است و نابرابری‌های شغلی، 
اجتماعی و نابرابری‌ها در دسترسی به خدمات بهداشتی 

و درمانی، از پیامدهای این بیماری است.
او با توضیح در مورد این پیامدها، افزود: وبینار »ارگونومی 
محیط کار در دوران کرونا: ملاحظات فیزیکی، شناختی 
و طراحی«، پیامدهای کرونــا با ملاحظات ارگونومی را 
مورد بررسی قرار می‌دهد و از راهکارهای ارگونومی برای 

کاهش عوارض آن استفاده می‌کند.

او با اشــاره به مطالعات انجام شــده طی دو سال اخیر 
توسط متخصصان ارگونومی در جهان، سه راهبرد برای 
محافظت از خود در مقابل عوارض کرونا را مطرح کرد که 
»رعایت فاصله فیزیکی از یکدیگر تــا دو متر، آگاهی از 
ضررهای مواد گندزدا و ضدعفونی‌کننده در مواجهه با 
آنها، و رعایت ملاحظات ارگونومی در استفاده همزمان 
از وسایل حفاظت فردی و وسایل محیط کار« ، هستند 
و می‌توان تاثیرات و آسیب‌های کرونا را از این طرق، به 
حداقل رساند. مســوول دبیرخانه رصدخانه اجتماعی 
کووید 19 در پایان ســخنانش، ابراز امیدواری کرد که 
پاندمی کووید 19 به خوبی مدیریت شود و همه مردم 

جهان از پیامدهای مضر آن در امان باشند.
در ادامــه، دکتــر حمیدرضا مختاری‌نیــا، متخصص 
فیزیوتراپی، عضو هیات علمی گروه ارگونومی دانشگاه 
علوم توانبخشی و سلامت اجتماعی و دبیر علمی این 
وبینار، ســخنرانی خود تحت عنوان »بار فیزیکی کار، 
محدودیت‌های حرکتی و تغییرات پوسچرال حین کار 

با گوشی هوشمند در دوران پاندمی کرونا« را ایراد کرد.
او با ارایه آمار فروش انواع ‌‌‌PCها، تبلت‌ها و گوشی‌های 
هوشمند طی سال‌های اخیر و مقایســه آماری آنها با 
نمودارهای مربوطه، تصریح کرد که فروش گوشی‌های 
هوشمند طی دو سال 2019 و 2020 میلادی، افزایش 
چشمگیری نسبت به موارد دیگر داشته، ضمن آنکه این 
افزایش فروش در سال 2020 میلادی نسبت به 2019، 
چشمگیرتر بوده و بیشترین فروش نیز به‌ترتیب مربوط به 

کشورهای ژاپن، انگلستان و سوئد است. او همچنین با ارایه 
نتایج بررسی محققان روی زمان‌های استفاده کاربران 
از گوشی‌های هوشــمند و مجموع میزان زمان مصرف 
شده، افزود: نتایج نشان می‌دهند که درصد بالایی از افراد، 
استفاده طولانی مدت از گوشی‌های هوشمند دارند که به 
عنوان » اعتیاد به گوشی هوشمند« مطرح بوده و در طبقه 

اختلالات رفتاری در حوزه سلامت روان قرار می‌گیرد.
مختاری‌نیا با اشاره به اینکه نتایج مطالعات نشان داده که 
45 تا 50 درصد این رفتار اعتیادگونه، در میان دانشجویان 
مشاهده شــده، تصریح کرد: این وابستگی که از میزان 
بالایی برخوردار اســت، در دوران کرونا بیشــتر شده و 
متاسفانه عوارض مختلفی را برای کاربران به دنبال دارد، 
که »کاهش تمرکز و توجــه در محیط کار، و اختلالات 

اسکلتی و عضلانی« از مهم‌ترین آنها به‌شمار می‌روند.
او، اندازه و قابلیت گوشی‌ها را در میزان آسیب‌های آنها 
به سلامتی کاربران موثر دانست و گفت: چون استفاده 
از گوشی در وضعیت‌های مختلف، فشار به قسمت‌های 
گوناگون بــدن فرد می‌آورد، ملاحظــات ارگونومی در 
طراحی و استفاده از گوشی‌های هوشمند، مورد توجه 
قرار گرفته است. به‌گفته این متخصص، چگونگی گرفتن 
گوشی در دســت، میزان اســتفاده از آن و وزن گوشی 
می‌تواند در میزان آسیب آن بر افراد موثر باشد که تنظیم 
گوشی به‌لحاظ زاویه دید و تمرینات تقویت‌کننده مچ 
دست، انگشتان، کشش عضلات ران، کشش عضلات 
ناحیه ستون فقرات، نواحی پشت، سر و گردن، می‌تواند 

در پیشگیری از عوارض آن به‌لحاظ ارگونومی موثر باشد.
او همچنین طولانی کردن فواصل زمانی اســتفاده از 
گوشی‌های هوشــمند و لپ‌تاپ و حرکت اصلاحی در 
محیط کار را در کاهش آسیب‌های شغلی ناشی از استفاده 

این وسایل، موثر دانست.
در ادامه، مباحث تخصصی حوزه ارگونومی با توجه به 
محدودیت‌های دوران کرونا تحت عناوین »ملاحظات 
بهداشــتی محیط کار«، »اســتفاده از بیوفیدبک در 
توانبخشی ارگونومی از راه دور«، »خود ارزیابی تناسب 
انــدام در شــرایط دورکاری در دوران پاندمی« و »بار 
ذهنی کار کارمندان و شاغلان در دوران کرونا، ارزیابی و 
ملاحظات ارگونومیکی در تعامل انسان در محیط کار«، 
از ســوی اعضای هیات علمی گروه ارگونومی دانشگاه 
علوم توانبخشی و سلامت اجتماعی ارایه شد که متعاقبا 

اطلاع‌رسانی خواهد شد.
بنابر اعلام روابط عمومی دانشــگاه علوم توانبخشی و 
سلامت اجتماعی وبینار »ارگونومی محیط کار در دوران 
کرونا: ملاحظات فیزیکی، شناختی و طراحی«، با هدف 
»بررسی نقش ارگونومی در شــرایط پاندمی کرونا در 
محیط کار افراد و بررسی ملاحظات شناختی و فیزیکی 
محیط کار افراد« برگزار شد و متخصصان برگزارکننده 
آن معتقدند که محدودیت‌های ایجاد شده در اثر شیوع 
کرونا، نحوه انجام کارها و موقعیت انجام کارها، میزان بار 
فیزیکی و بار ذهنی کار که در این دوره افزایش پیدا کرده 
است، می‌توانند اثرات منفی روی کارکرد و بازدهی افراد 
داشته باشــند و حوزه تخصصی ارگونومی و سه حیطه 
عمده آن )فیزیکی، محیطی و شناختی(، برای بهبود این 

شرایط، راهکار دارد.

اپیدمی کرونا و افزایش اعتیاد به تلفن‌همراه

ایران در ســال 92 به ارزش حــدود یک میلیــارد و 500میلیون‌دلار 
سنگ‌آهن صادر کرد. در سال 94 اما صادرات سنگ‌آهن تقریبا متوقف 

شد.
علت توقف صادرات ســنگ‌آهن ایران، فناوری موج چهارم اســت. در 
گذشته صادرات سنگ‌آهن با کشتی‌های 60 تا 70هزار تنی انجام می‌شد. 
اکنون استرالیا چهار کشتی 600هزار تنی خریداری کرده است و هزینه 

حمل از استرالیا به چین فقط چهار‌دلار برای هر تن است.
اما هزینه انتقال سنگ‌آهن از بافق یزد تا بندرعباس با فناوری موج دوم 
ایران 17دلار است. ایران هرگز نمی‌تواند با فناوری موج دومی با فناوری 
موج چهارمی اســترالیا رقابت کند. مزید بر این مشکل حمل فناوری 
استخراج در معادن ســنگ‌آهن ایران موج دومی است. در حالی که در 

استرالیا موج چهارمی است. 
قیمت ورق سرد چین در ســال 2001 حدود 540دلار بود. در همان 
ســال‌ها فناوری چین در تولید ورق سرد موج ســومی بود. اینک موج 
چهارمی است و قیمت آن حدود ‌450دلار شده است. ‌3دلار امروز معادل 
یک‌دلار ســال 2001 در بازار جهانی قدرت خرید دارد به عبارت دیگر 

تورم‌زدایی شده است. 
به سخن دیگر قیمت ورق سرد چین در مقایسه با سال 2001 در واقع 

‌150دلار است. 
چینی‌ها برج 110طبقه را با فناوری موج چهارمی در 10ماه می‌سازند. در 
حالی که در تهران یک ساختمان پنج طبقه با فناوری موج دومی معمولا 

18ماهه ساخته می‌شود. 
فناوری موج دومی در تولید مســکن بیش از حــد نقدینگی را درگیر 
می‌کند. علت اینکه در ایران از کمبود منابع بانکی گله می‌کنند استفاده 
از فناوری‌های قدیمی است. با فناوری جدید در هر مورد نیاز به وام بانکی 

حداقل به یک ششم کاهش می‌یابد. 
در ایران به سبب استفاده از فناوری قدیمی در هر مورد، نیاز به وام بانکی 

شش برابر عرف جهان است. 
استفاده از فناوری قدیمی خواب ســرمایه را طولانی کرده و این باعث 

افزایش میزان بهره در ایران شده است.
)منظور از فناوری فقط ابزارآلات و ماشین نیست بلکه روش بهره‌وری و 

فوت‌وفن امور هم هست(.
اگر از فناوری موج چهارم در حمل‌و‌نقل استفاده شود، قیمت زمین در 

ایران به شدت کاهش می‌یابد. 
اگر دولت به جای طرح مسکن مهر در حومه شهرهای بزرگ شهرهای 
اقماری احداث می‌کرد و با هزینه دولت شهرهای اقماری را با متروی موج 
چهارمی به قلب کلان‌شــهرها وصل می‌کرد، قیمت زمین به شدت در 

تهران سقوط می‌کرد.
با قطار شهری موج چهارمی 500کیلومتر طی یک ساعت طی می‌شود. 
فاصله زمانی شهر اقماری با فاصله 120کیلومتری تا تهران با قطار نسل 
چهارمی فقط 15دقیقه است. اگر از 120کیلومتری تهران طی 15دقیقه 
با مترو در میدان فردوسی پیاده می‌شدند آیا قیمت زمین در تهران همین 
حد بود؟ 45هزار میلیارد تومان منابعی که صرف احداث مسکن مهر شد 
و اکنون در خیلی مناطق فقط بتن‌آباد ایجاد کرده است، اگر صرف احداث 
زیرساخت در 50شهر اقماری در حومه کلان‌شهرهای ایران و وصل آنها با 
قطار تندرو نسل چهارمی شده بود، به سادگی جمعیت شهرهای اقماری 

به کلان‌شهرها وصل شده بود. 
در سال 2004 فروش کمپانی جنرال‌موتور آمریکا که با فناوری موج سوم 

تولید می‌شد، از تولید ناخالص ملی 140کشور جهان بیشتر بود. 
در سال 2007 جنرال‌موتور آمریکا به میزان 250میلیارد‌ دلار ورشکست 
شد. اکنون جنرال‌موتور با فناوری موج چهارم اولین تولیدکننده خودرو 
در جهان است. درآمد ریالی ناشی از فروش نفت در سال گذشته به اظهار 
وزیر نفت 28هزار میلیارد تومان و بدهی صنعت خودرو و قطعه‌سازان به 

بانک‌ها 24هزار میلیارد تومان است.
بدهی بانکی صنعت خودرو و قطعه‌سازی معادل 86درصد درآمد نفت 
است. که غیرطبیعی است و نشــان می‌دهد یه جای کار اشکال دارد. با 
فناوری موج دومی نمی‌شود خودرو تولید کرد، فقط بدهی بانکی تولید 
می‌شود. همه صنایع پتروشیمی گازی ایران که طی 10 سال گذشته 
تاسیس شده است فناوری موج چهارمی دارد و ایران در این زمینه در 

جهان پیشرو است. اما در زمینه صنعت گاز چنین نیست.
توتال فرانســه فاز یک و دو پارس‌جنوبی را با فناوری موج سومی ایجاد 
کرد. بعدها ایران فازهای بعدی را با کپی‌برداری با مهندســی معکوس 
تکمیل کرد. اما توتال در قطر طی سال‌های اخیر از فناوری موج چهارم 

استفاده کرد. 
اگر با قایق از کنار تاسیسات قطری‌ها عبور کنید مشاهده می‌کنید که 
حجم تاسیسات قطری‌ها که طی پنج سال اخیر احداث شده 20درصدِ 
حجم تاسیسات ایران است. گزارش‌های منتشر شده نشان می‌دهد از 
نظر هزینه تمام‌شده نیز 25درصد ایران هزینه کرده‌اند. هزینه تمام‌شده 

توسعه پارس‌جنوبی با فناوری موج سوم، چهار برابر موج چهارمی است.

یادداشت

 موج چهارم فناوری و اقتصاد چیست 
و خودکفایی چه معنی دارد؟

محمدحسین ادیب
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  محمدرضا فرجی، رییس اتحادیه فناوران رایانه تهران 
گفته است: درحالی که ایران تنها یک تولیدکننده مودم 
دارد از سال ۹۶ تا امروز واردات مودم به کشور ممنوع اعلام 
شده است. آن یک تولیدکننده هم در سال، حداکثر توان 

تولید ۱۵٠هزار عدد مودم را دارد.
  هم‌اکنــون ۸٠درصداز مودم‌های موجــود در بازار، 
مودم‌های قاچاق هستند. آن یک تولیدکننده مودم نیز با 
انحصار ایجاد شده، مودم خود را گران‌تر از قیمت واقعی 

به مردم می‌فروشد.
  مودمی که سال ۹۶ و زمان آزادی واردات ۱۸٠هزار 
تومان قیمت داشت پارســال تا یکمیلیون و ۴٠٠ هزار 

تومان هم فروخته شد.
  انحصــار و ممنوعیت غیرعلمی واردات باعث شــد 
مودم‌هایی که قبلا در ۱۳۶ مدل وارد کشور می‌شدند الان 
تنها در هشت مدل توسط یک تولیدکننده تولید شوند و 

مابقی تقاضای مردم توسط قاچاق تامین شود.
ترسیم آستانه حمایت از تولید داخل، بدون اینکه فضای 
رقابتی و حقوق مصرف‌کننده را دچار آسیب و خسارت 
کند، لازمه این روزهای سیاست‌گذاران کلان است. در 
مطالب گوناگونی به ابعاد این موضوع پرداخته شده است 
اما صحبت‌های رییس اتحادیه فناوران تهران بار دیگر 

باعث شد تا از زاویه‌ای دیگر به این مقوله بپردازیم.
قطعــا حمایــت از تولیــد داخل اگــر با اســتراتژی 
مشخص‌شــده‌ای به فضای رقابتی منجر نشود نه تنها 
مصرف‌کننده را به شــرحی که در صحبت‌های رییس 
اتحادیه فناوران هم اشاره شده است، دچار زیان خواهد 
کرد بلکه بســتری برای رویش رانت و انحصار را فراهم 
خواهد کرد.  خیلی روشن است در شرایطی که به خاطر 
همه‌گیری کرونا، بســیاری از کســب‌و‌کارها و خدمات 
در ابعاد مختلف در بســتر دیجیتال جریان پیدا کرده 
است، برای تسهیل در ارتباط قطعا نیاز بود و هست که با 
سیاست‌گذاری سیستماتیک و منظمی، عرضه کالاهای 
ضروری برای این منظــور از جمله مودم را در شــبکه 
بازار فناوری گسترش دهیم تا مصرف‌کننده به راحتی 
بتواند به کالای مورد نیاز خود دسترســی داشته باشد. 
اما با وجود تاکید تشکل‌‌های صنفی و فعالان این حوزه، 
سیاست‌گذاری درســت در جهت عکس صورت گرفته 
و واردات مودم را بــه منظور حمایت از برند تولیدکننده 
داخلی مســدود کردند و با این عمــل، عرضه کالاها در 

بازار کم و قیمت‌ها به ضــرر مصرف‌کننده افزایش پیدا 
کرده است .

این نمونه، مشخص‌کننده این موضوع است که اساسا نه 
تنها در ترسیم استراتژی در رابطه با آستانه حمایت از تولید 
داخل دچار مشکل هستیم بلکه در ابعاد زمانی اجرایی آن 
نیز دچار تعجیل هستیم بدون توجه به نیاز بازار مصرف در 

ایام همه‌گیری کرونا !
سیاست‌گذاران کلان این حوزه بایستی این موضوع مهم 
را مدنظر قرار دهند که کیفیت تصمیم‌گیری آنها، تا چه 
حد مصرف‌کننده را تحت تاثیر مستقیم قرار می‌دهد و بازار 
همیشه باهوش است و آثار تصمیمات نادرست را با افزایش 
قیمت‌ها پاسخ می‌دهد، حالا هر چقدر سیاست‌گذاری‌ها از 
مسیر رقابتی دورتر شوند به همان نسبت افزایش قیمت‌ها 

جولان بیشتری می‌یابند .
خیلی روشن است رقابت و تن دادن به الزامات آن، به دلیل 
اینکه منابع و فرایندهای کارآفرینی و نوآوری را در مسیری 
مولد و پایدار هدایت می‌کند محــرک قوی برای بهبود 
بهره‌وری و کیفیت هم محســوب می‌شود که در نهایت 
با تعدیل قیمت کالاها، مصرف‌کننده را متنفع و محرکی 

برای پویایی بازار محسوب می‌شود .
به همان نسبتی که الزامات و پایبندی به فضای رقابتی 
مهم و بااهمیت است اما از طرفی شناخت شکل تخریبی و 
موانع آن هم ضروری به شمار می‌رود، حال سوال این است 
که دقیقا تحت چه شرایطی رقابت ضروری برای نوآوری 
و پیشرفت، می‌تواند شکل تخریبی به خود بگیرد؟ خیلی 
ساده است، وقتی افراد یا شرکت‌ها شروع به استفاده از 
تقلب و زور برای جلو زدن از رقیب خود بکنند، در واقع 
تلاش برای به‌دست آوردن نوعی از انحصار و در یک کلام 

استفاده از مزیتی غیرمنصفانه و بیگانه با فضای رقابتی !
خیلی روشن است درفضای رقابتی تحریک به تلاش و 
نوآوری بیشتر، موتور محرک قوی برای پیشرفت است و 

مانع قوی و بسیار بازدارنده برای رشد هر نوعی از انحصار! 
از طرفی در این فضا، تخریب رقیب هم بی‌معنی و بی‌فایده 
تلقی می‌شــود. گرچه در دنیای تجارت امروز به ندرت 
هم پیش می‌آید که بیزنس‌ها دست به تخریب و منفجر 
کردن مستقیم رقیب بزنند و وقت و منابع بسیاری را برای 
این مسیر پرچالش، هزینه کنند، راهکار بسیار سهل و 
آسان‌تری برای این عمل فراهم است که الزاما مثل مسیر 
اول، پرچالش و وقت‌گیر نیست، بله دولت. خیلی ساده 
می‌توانند تخریب فضای رقابتی را به دولت محول کنند 
تا دولت این کار را با توسل به زور و اعمال سیاست‌‌های 

مخرب به راحتی انجام دهد .
اگر بخواهیم رانــت را به‌طور خیلی خلاصــه از دیدگاه 
اقتصاددانــان تعریف کاربــردی کنیــم، تقریبا اکثر 
اقتصاددانان مزیت کسب شــده ناشی از انحصار را رانت 
می‌نامند و تلاش برای استفاده گسترده از قدرت دولت 
به منظور گرفتن هر نوعی از مزیت انحصاری هم بالتبع، 
رانت‌جویی نامیده می‌شود. با این تعریف حالا مشخص 
می‌شود که دولت چگونه می‌تواند، موتور محرک تخریب 

فضای رقابتی باشد خیلی ساده با توزیع رانت !
وقتی شرکت‌های بزرگ و سایر گروه‌های ذی‌نفع از دولت 
مساعدتی خارج از الزامات فضای رقابتی داشته باشند و در 
جهت تخریب ساختارهای رقابتی، این عمل آنها به صورت 
سیستمی ریشــه و زیربنای شکل‌گیری انحصار است و 
این مصداق دقیق‌تری برای رانت‌جویی هم محســوب 
می‌شود، دلیل این کار این است که دولت می‌تواند مزایای 
مخصوصی )اعمال تعرفه گمرکی بالا برای واردات، وضع 
انواع قوانین محدودیت و ممنوعیت برای واردات کالاها 
و غیره( را برای آنها تامین کند که ضد بازار و ارزش‌‌های 
رقابتی حاکم بر آن باشدکه نتیجه آن به عمیق‌تر شدن 
نوعی از انحصار ختم می‌شود. در واقع دولت در اینجا نقش 
تخریبی فضای رقابتی را سیستماتیک و بسیار منظم انجام 

می‌دهد تا شریان اصلی فضای رقابتی را دچار آسیب کند 
و معمولا این کار را هم به نحو مناسبی انجام می‌‌دهد .

بدیهی است که رانت‌جویی در اقتصاد بسیار مخرب است 
و فرایند‌‌های توسعه‌ای را به نحو بارز و برجسته‌ای از مسیر 
اصلی آن منحرف می‌کند، زیرا باعث اتلاف فراوان منابع، 
کندشــدن فرایندهای کارآفرینی و نوآوری‌‌ها شده و از 
طرفی آسیب عمیق‌تر آن کمک به دوام تکنولوژی‌‌های 
ناکارآمد می‌شود و به ادامه حیات مضر آنها که به صورت 
سیستمی باعث کند شدن فرایند کلی توسعه هستند، 

کمک می‌کند.
جدا از اینکه رانت‌جویی ناعادلانه، زشت و ضدارزش‌‌های 
حرفه‌ای تجارت اســت از طرفی به گروهــی هم اجازه 
موفقیت می‌دهد کــه موفقیت آنها نه بــه دلیل تامین 
خواست مشتریان، بهره‌وری بالا، کیفیت یا قیمت است 
بلکه به دلیل روابط با سیستم سیاسی است که با زمینه 
رانت‌جویی، فراهم شده است تا در سایه آن به ناکارآمدی 
ادامه دهد . از این جهت ‌‌رانت‌جویی و توزیع رانت به هر 
شکل و نوع آن، نه تنها نقش تخریبی عمیق برای فرایند 
بازار رقابتی دارد از طرفی بسیار زشت، فسادزا و مانع اصلی 

و ریشه‌ای در مسیر رشد و توسعه هر فرایندی است .
قطعا برای اقتصاد سالم، بازار رقابتی و پویا، دوری جستن و 
حذف لایه‌‌های ‌‌رانت‌جویی در هر سطحی لازم و ضروری 

است .
با این توضیحات روشن است که برای حرکت در مسیر 
بازاری پویا، قیمت‌های جذاب برای مصرف‌کننده، حتی 
تولید پایدار در هر زمینه و حوزه‌ای، ترسیم یک فرایند 
سیستمی منظمی لازم است که عاری از هر گونه رانت 
و ‌‌رانت‌جویی باشــد و تنفس در فضــای رقابتی و عمق 
دادن به رقابت، کلید رشــد و تعالی است، لازمه آن هم 
سیاست‌گذاری خوب و منسجمی است که مبنای حرکت 
آن احترام به حقوق مصرف‌کننده و تعمیق فضای رقابتی 
باشد، قطعا در این فرایند در دراز مدت همه متنفع خواهند 

شد. هم بازار، هم تولیدکننده و در نهایت مصرف‌کننده !
  وقتی چیزی موجود اســت ولی تعداد آن به اندازه 
کسانی که آن را می‌خواهند نیست تقاضا بیش از عرضه 
است و بر سر به‌دســت آوردن آن چیز تقاضاکنندگان با 
یکدیگر رقابت می‌کنند. این اتفاقا وقتی برعکس رخ دهد 

عرضه‌کنندگان وارد رقابت می‌شوند.
  به عقیده شومپیتر، رقابـــت درون خـــود نیـروي 
محـرك و پـیش‌برنـده‌اي بـه نـام ابـداع و نوآوري دارد. 
بنگاه‌ها از طریق ابداع و نوآوري می‌توانند هزینـه‌هـا را 
کنتـرل کنند و همچنـین بـــه کیفیت بهتري دست 
یابند و سودشان را افزایش دهند و بقاي خود را در بـازار 

تـضمین کنند.

کره‌جنوبی تصمیم دارد در صورتی که اپراتورهای بزرگ فروشگاه‌های اپ 
مانند اپل و گوگل توسعه‌دهندگان اپ را مجبور به استفاده از سرویس‌های 

پرداخت‌شان کنند، آنها را جریمه کند.
به گزارش مهر ، کمیســیون ارتباطات کره‌جنوبی)KCC(  اعلام کرد در 
این حالت، جریمه‌ای نقدی تا ۲درصد درآمد شرکت در بازار اپ این کشور 

وضع می‌کند.
همچنین طبق بیانیه‌ای که این رگولاتور صــادر کرده، در صورتی که این 
اپراتورها در بررسی اپ‌ها یا حذف اپی از فروشگاه‌های‌شان با تاخیر عمل 
کنند، با جریمه‌ای نقدی تا یک درصد درآمد فروشــگاه اپ در کره‌جنوبی 

روبه‌رو می‌شوند.
این کشور قانون کسب‌وکار ارتباطات را در ماه آگوست سال جاری اصلاح 
کرد تا سلطه اپراتورهای بزرگ فروشگاه‌های اپ بر بازار را کنترل کند و اجازه 
ندهد آنها برای خریدهای داخل اپ از توسعه‌دهندگان نرم‌افزار ،کمیسیون 

دریافت کنند.
طبق اعلام KCC پیش‌بینی می‌شود پیش‌نویس قوانینی که امروز مطرح 

شده، پس از مشاورات، در ماه مارس سال آینده میلادی اجرایی شود.
پیش از این نیز یکی از قانون‌گذاران کره‌ای به رویترز گفته بود اپل و گوگل 

تلاشی برای پیروی از قوانین کره جنوبی نمی‌کنند.

براساس گزارشی که سوشال مدیا تودی در فوریه سال 2021 منتشر 
کرده، فیس‌بوک محبوب‌ترین شــبکه اجتماعی برای کسب‌وکارها 
در جهان است. در ایران، اینســتاگرام محبوب‌ترین شبکه اجتماعی 

کسب‌وکارهاست.
کمتر کسب‌وکاری را پیدا می‌کنید که کاری به کار شبکه‌های اجتماعی 
نداشته باشد. این شبکه‌ها به آسان‌ترین مسیر دسترسی به مشتریان 
تبدیل شده است. براساس گزارشی که در سال 2021 منتشرشده، 
بیش از 4.33میلیارد کاربر در شبکه‌های اجتماعی فعالیت می‌کنند. 
درواقع 55درصد از مردم جهان در شبکه‌های اجتماعی حضور دارند 
و این فرصتی بی‌نظیر برای کسب‌وکارهاســت. اما کدام شبکه‌های 

اجتماعی پرطرفدارتر هستند؟
بیش از 2.85میلیارد حساب کاربری در فیس‌بوک فعال است. یوتیوب 
میزبان 2.29میلیارد اکانت، اینستاگرام 1.074 اکانت، تیک تاک یک 
میلیارد اکانت، لینکدین 722میلیون اکانت، تلگرام 550میلیون اکانت 

و توییتر 199میلیون اکانت را میزبانی می‌کند.
در ایران تعداد کاربــران واتس‌اپ به بیش از 50میلیون می‌رســد. 
تلگــران 49میلیون کاربر و اینســتاگرام بیــش از47میلیون کاربر 
دارد. ســروش‌پلاس در ایران 22میلیون کاربر دار و فیس‌بوک بیش 
از17.2میلیون کاربر را میزبانی می‌کند. شــبکه‌های پله، گپ، ایتا، 
لینکدین و توییتر با 2 تا 7 میلیون کاربــران در رتبه های بعدی قرار 
دارند. نکته مهم برای کســب‌وکارها، عضویت بیش از 48.49درصد 
از ایرانیان در شبکه اجتماعی اینســتاگرام است. استقبال ایرانیان از 
اینســتاگرام باعث شده بسیاری از کســب‌وکارها از فرصت تعامل با 
مردم در این شبکه اجتماعی اســتفاده کنند. نوین‌هاب در گزارش 
خود درخصوص شبکه‌های اجتماعی و کسب‌وکارها نوشت: 90درصد 
از کاربران اینستاگرام دســت‌کم یک پیج تجاری را دنبال می‌کنند. 
همچنین 60 درصد از کاربران اینســتاگرام میگویند در این شبکه 

اجتماعی با محصولات جدید آشنا شده‌اند.
براساس گزارشی که سوشال مدیا تودی در فوریه سال 2021 منتشر 
کرده، فیس‌بوک محبوب‌ترین شــبکه اجتماعی برای کسب‌وکارها 
در جهان است. در ایران، اینستاگرام، ‌محبوب‌ترین شبکه اجتماعی 
کسب‌وکارهاســت. نوین ‌هاب می‌گویــد: موفقیت، تهــران، ایران، 
سلامتی و کرونا، پنج هشتگ پرطرفدار در شبکه‌های اجتماعی برای 

کسب‌وکارهاست.

حاکمیت سایبری در خارج از کشور

 وضع جریمه برای کنترل 
سلطه اپراتورهای فروشگاه‌های اپ 

در کره‌جنوبی

فرصت دسترسی به بیش از 47میلیون کاربر

اینستاگرام شبکه اجتماعی محبوب 
کسب‌وکارهای ایرانی است

خبر

رقابت، نیروی محرکی برای نوآوری و ابداع 

عضو حقیقی شورای عالی فضای مجازی گفت: در 
راستای تحقق دستور رییس‌جمهور مبنی بر تقسیم 
وظایف نهادها در مصون‌ســازی در مقابل حملات 
سایبری، نظام پیشگیری و مقابله با حوادث فضای 

مجازی بازنگری می‌شود.
پس از بروز اختلال ســایبری در سامانه هوشمند 
سوخت کشور در اواســط آبان ماه امسال و عملکرد 
ناموفق دستگاه‌های متولی بخش امنیت سایبری، 
رییس‌جمهور هفته گذشته در جلسه شورای عالی 
فضای مجازی با بیان ضرورت پیش‌بینی، پیشگیری و 
اقدام متناسب در مقابل حملات سایبری، گفت: »باید 
قرارگاهی وجود داشته باشــد که بتواند به‌طور دائم 
وضعیت را رصد کند. به‌روز شود و در مقابل هجوم‌های 
احتمالی ایستادگی و آنها را دفع کند. در این خصوص 
انجام رزمایش‌ها و تمرینات مختلف برای شناسایی 
نقاط ضعف و مصون‌ســازی در مقابــل هجمه‌ها را 
ضروری می‌دانم. همچنین باید سیستم‌های جایگزین 

داشته باشیم که دستگاه‌ها دچار مشکل نشوند.«
ابراهیم رییسی بر اصلاح و تقویت ساختارهای موجود 
در حوزه فضای ســایبری تاکید کرد و ادامه داد: »با 
توصیه و هشدار، امنیت فضای سایبری تامین نمی‌شود 
و اصولا مشکلات کشور را نمی‌توان صرفا با توصیه حل 

کرد. مدیریت فضای سایبری موضوع فراقوه‌ای است و 
الزام سازمانی در این حوزه ضروری است. ضمن اینکه 
دستگاه‌های اطلاعاتی و سایر نهادها نیز وظیفه دارند 
از بروز این گونه حوادث جلوگیری کنند و این نیازمند 

اشراف جدی اطلاعاتی است.«
او همچنین بر لزوم بازنگاه در تقسیم وظایف و بهبود و 
ارتقای آن و استفاده از همه ظرفیت‌های کشور برای 
مصون‌ســازی در مقابل حملات احتمالی سایبری 

تاکید کرد.
در این راستا محمدحســن انتظاری عضو حقیقی 
شورای عالی فضای مجازی در گفت‌وگو با خبرنگار 
مهر، با اشاره به تاکید رییس‌جمهور در جلسه‌ای با‬ 
شــورای‬ عالی‬ فضای‬‬ مجازی‬ گفت: در این جلسه با 
موافقت اعضا مقرر شد نظام ملی پیشگیری و مقابله با 

حوادث فضای مجازی بازنگری شود.
او ادامه داد: در راستای تحقق تاکیدات رییس‌جمهور، 
این پیشنهاد مطرح شد که ســند ملی پیشگیری 
و مقابله با حــوادث فضای ســایبری بــا توجه به 
ماموریت‌های مربوط به ســازمان پدافند غیرعامل، 
مرکز افتا، پلیس فتا و وزارت ارتباطات، توسط مرکز 

ملی فضای مجازی مورد بازنگری قرار گیرد.
عضو حقیقی شورای عالی فضای مجازی با اشاره به اینکه 

مرکز ملی فضای مجازی مدیریت این موضوع را عهده‌دار 
شده است، افزود: با بازنگری این سند که مربوط به سال 
۹۶ است، امیدواریم که کاستی‌های موجود در حوزه 

امنیت فضای مجازی کشور مرتفع شود.
او گفت: شکی نیست که تمامی سازمان‌های مسوول 
در این نظام ملی مطابق تقسیم وظایف صورت گرفته 
در خصوص امنیت سایبری کشــور از انجام وظایف 
خود دریغ نمی‌کنند اما زمانی که با بروز رخدادهای 
واقعی مواجه می‌شویم شــاهد برخی کاستی‌های 
مدیریتی هستیم که به نظر می‌رسد اجرای امور به 
درستی صورت نگرفته است. بر این اساس پیش‌بینی 
می‌شــود که در صورت بازنگری این سند و تعیین 
مسوولیت‌های جدید، مشــکلات موجود قابل حل 

خواهد بود.
انتظاری اضافه کرد: تکالیف دستگاه‌ها در سند ملی 
پیشگیری و مقابله با حوادث فضای سایبری شفاف 
است اما آنچه که باعث ایجاد نواقصی می‌شود مربوط 
به ضمانت اجرایی تکالیفی است که برعهده دستگاه‌ها 
گذاشته شده است. این موضوع باید توسط مرکز ملی 
فضای مجازی به عنوان قرارگاه هماهنگی نهادهای 

مسوول مورد تاکید قرار گیرد.
او گفــت: قاعدتــا در بازنگری این ســند، تکالیف 

دســتگاه‌هایی مانند مرکز افتا و ســازمان پدافند 
غیرعامل شفاف می‌شود و از امکانات وزارت ارتباطات 
 هم برای تحقق امنیت ســایبری کشــور استفاده 

خواهد شد.
به گزارش مهر، نظام ملی پیشگیری و مقابله با حوادث 
فضای مجازی آبان ماه سال ۹۶ در شورای عالی فضای 

مجازی به تصویب رسیده است.
مطابق با آنچه که در این سند راهبردی تعیین شده، 
مســوولیت هر دستگاهی در پیشــگیری و مقابله 
با حوادث فضای مجازی مشــخص اســت. طبق 
این مصوبه، پیشــگیری و مقابله با حــوادث حوزه 
عمومی برعهده نیروی انتظامی است؛ حوادثی که 
در سازمان‌های غیر زیرساختی رخ می‌دهد از طریق 
وزارت ارتباطات باید رسیدگی شــود و مسوولیت 
پیگیری حوادث در دستگاه‌های حاکمیتی که دارای 
زیرساخت‌های حیاتی و حساس هستند نیز بر عهده 
مرکز افتای ریاست جمهوری است. در همین حال 
انجام رزمایش و تست پایداری زیرساخت‌های حیاتی 
کشور نیز بر عهده سازمان پدافند غیرعامل گذاشته 

شده است.
با این حال اما جایگاه این نهادها و دستگاه‌های متولی 
در پذیرفتن مسوولیت شفاف نیست و کشور در تامین 
امنیت فضای مجازی دچار ضعف‌هایی است. به همین 
دلیل در زمان بروز مشکلات امنیت سایبری دقیقا 
معلوم نیست که مقام پاسخگو کیست و در مقابل چه 

چیزی باید پاسخگو باشد.

داود صفی خانی

به منظور تحقق دستور رییس‌جمهور

 حل مشکل امنیت فضای مجازی با تعیین مسوولیت‌های جدید
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نخستين هفته‌نامه فناوري اطلاعات و ارتباطات

‌ برنامه طرح هوشمند پلیس دوبی ‌تا سال 2030، فراهم کردن 
دسترســی به خدمات کاملا مجازی برای عموم مردم است. 
ایستگاه‌‌های پلیس مجازی، هم به صورت پیاده و هم با ماشین 
در دسترس هستند. یک ایستگاه پلیس مجازی که در نزدیکی 
بیشتر اقامتگاه‌های مسکونی یافت می‌شود، انواع خدمات از 
قبیل خدمات جنایی، ترافیکی، گواهی‌ها، مجوزها و مهم‌تر از 

همه، خدمات اجتماعی را ارایه‌‌ می‌دهد.
   ایستگاه‌‌های پلیس هوشمند

 SPS (Smart Police( ایســتگاه پلیس هوشــمند
Station، سیستم جدیدی از کیوسک‌های تعاملی توسط 
نیروی پلیس دوبی ‌اســت. واحدهای سلف‌سرویس به‌عنوان 
ایســتگاه‌های پلیس دیجیتالی عمل می‌کنند. این واحدها، 
خدماتی را به مردم ارایه‌‌ می‌کنند که قبلا فقط در ایستگاه‌های 

پلیس دیده می‌‌شد. 
مفهوم اصلی SPS، ایجاد محیطی است که از طریق عنصر 
طراحی آن، عمــوم را جذب می‌‌کند. ایســتگاه‌ها فقط برای 
خدمات خاص نیستند، بلکه فضای داخلی به‌‌گونه‌ای طراحی 
شده که شــما را در تعامل با آن قرار می‌‌دهد. هر SPS یک 
طراحی منحصر به فرد دارد، آنها برخی از ایده‌‌ها را به اشتراک 
می‌‌گذارند اما در نوع خود، خاص هســتند. معمولا فعالیت 
اصلی، آنهــا را متمایز می‌‌کند، برخی دارای یک شبیه‌‌ســاز 
رانندگی مجازی هســتند که توســط مــک لارن طراحی 
 شــده و برخی دیگر دارای یک تردمیل در وســط ایستگاه 

هستند. 

همچنین طراحی آن بر تحریک حواس، از طریق بافت‌‌ها و مواد 
فعال مختلف، متمرکز شده است. 

با طراحی ساده و مدرن، مبتنی بر فناوری، با ورود به ایستگاه 
متوجه می‌شــوید عناصر موجود در ایستگاه با شما صحبت 
می‌کنند. مثلا عنصر اصلی که صفحه‌نمایش LED است، برای 
راهنمایی مجازی شما ایجاد شده است. بنابراین فرض کنید 
برای یک سرویس خاص آمده‌‌اید، ابتدا به صفحه خوشامدگویی 
وارد می‌‌شوید، شناســه خود را وارد و سرویس‌تان را انتخاب 
می‌‌کنید. صفحه نمایش LED شــما را به اتاقی که خدمات 
ارایه‌‌ می‌‌دهد، راهنمایی می‌‌کند. این خدمات از طریق اتاق‌‌هایی 
که در ایستگاه پلیس هوشمند یافت می‌‌شود، فراهم می‌‌شود. 
همچنین در صورتی که قصد دارید مستقیما با نماینده پلیس 
صحبت کنید، کیوسک مخصوصی وجود دارد که به ایستگاه 
اصلی پلیس، متصل است. اتاق‌‌ها مجهز به جدیدترین فناوری 
در تعامل مجازی هستند و حریم خصوصی در سراسر درب‌‌های 

اتوماتیک نیمه‌‌شفاف فراهم شده است. 
   هوش مصنوعی، کیوسک پلیس و کاهش جرم

این پروژه، اولین پروژه در نوع خود، در خاورمیانه است که به 
جامعه اجازه می‌دهد تا از طریق کیوسک‌ها به خدمات پلیس 
در راستای دیدگاه‌های آینده‌‌نگر رهبران امارات برای تبدیل 
دوبی ‌به هوشــمندترین شهر جهان دسترســی پیدا کند. تا 
ســال 2021، هوش مصنوعی نقش مهمی در کاهش جرم و 
ترویج محیط امن‌تر ایفا می‌‌کند. این نوع ایســتگاه‌ها توسط 
فناوری‌های کاربرمحور هوشمند و تعاملی ایجاد می‌شوند که به 
عنوان بخشی از پروژه‌ها و حوزه‌های جدید، یکپارچه شده‌اند. 
سرویس‌های هوشمند جدید به کاربران این امکان را می‌دهند 
تا بدون دخالت انسان و بدون نیاز به انتظار در صف‌ها یا مراجعه 
به کلانتری، تراکنش‌ها را به صــورت دیجیتالی انجام دهند. 
ایستگاه‌های پلیس با هدف کاهش بازدید فیزیکی مشتریان 
از ایستگاه‌های پلیس تا 80درصد ایجاد شده است. مراکز سلف 

سرویس از استانداردهای پلیس بین‌الملل پیروی می‌کنند و در 
بسیاری از مکان‌ها در سراسر امارت و دوبی، توزیع می‌شوند تا 

محیطی امن و مطمئن برای افراد و ساکنان فراهم کنند.
SPS خدمات   

 ایستگاه‌های پلیس هوشمند، 24 ساعته و هفت روز هفته باز 
هستند و بیش از 27 سرویس هوشمند و 33 سرویس فرعی 
را به شش زبان مختلف در قالب‌‌ها و مکان‌‌های مختلف ارایه‌‌ 

می‌‌دهند:
خدمات جنایی SPS: کاربران می‌توانند برای درخواست 
حمایت از قربانیان، گزارش چک برگشتی، ثبت شکایت شغلی، 
دریافت کمک از پلیس، شکایت‌های کیفری، درخواست امنیت 
خانه، اســتعلام گزارش‌های پلیس و گزارش قاچاق انســان 

ثبت‌‌نام کنند. 
خدمات ترافیکی SPS: این بخش، خدمات صدور مجدد 
گزارش تصادف، درخواست گواهی وضعیت ترافیک، درخواست 
تغییر رنگ خودرو و پرداخت جریمه به صورت آنلاین را ارایه‌‌ 
می‌‌دهد. مجوزهای مشــتریان می‌توانند برای گواهی اقلام 

گم‌شده، گواهی‌های رفتار خوب، مجوز ورود جسد، مجوزهای 
کار در شب، مجوزهای بسته شدن جاده، گواهی‌های ترخیص 

کالا و گواهی‌های TWIMC درخواست دهند. 
خدمات اجتماعی SPS: به مشتریان اجازه می‌دهد تا برای 
خدمات امنیتی توریستی، درخواست‌های امنیتی رویدادها، 
درخواست رهبران برای خدمت به شما، مشاغل و پست‌‌های 
بدون تصدی )خالی(، خدمات بیماران قلبی، تحویل اشیای 

پیداشده و جست‌وجوی اقلام گم‌شده درخواست دهند.
   مزایا و سرویس‌‌های SPS در دوران کووید 

بیش از 800هزار نفر از 13 ایســتگاه »پلیسِ بدون پلیس« 
در سراســر دوبی ‌بازدید کرده‌‌اند. زمانی کــه پاندمی کووید 
19، تعاملات چهره به چهره را در سال گذشته محدود کرد، 
خدمت‌‌رســانی به مردم برای پلیس دوبی ‌آســان بود زیرا از 
قبل، پلتفرم‌‌های موردنیاز برای تراکنش‌‌های دیجیتال را در 
اختیار داشــت. یکی از پروژه‌های نوآورانه، به‌‌ویژه، ایســتگاه 
پلیس هوشمند )SPS(، ثابت کرده کمک بزرگی به جامعه 
است. ســتوان خالد محمد برکات بناسر، یکی از مقاماتی که 

در حوزه عملیات تحقیقاتی در SPS کار می‌کند، می‌‌گوید 
بیشتر حوادث گزارش‌‌شده به این تاسیسات هوشمند مربوط 
به کلاهبرداری مالی، اسناد رسمی جعلی و نقض اعتماد است. 

او می‌‌افزاید: در این ایستگاه‌‌ها، بازدیدکنندگان ظرف 25 دقیقه 
از مقامات پاسخ می‌‌گیرند و آنها به سرعت پرونده را به بخش 
مربوطه ارجاع می‌دهند. پلیس دوبی، تاکنون 13 ایســتگاه 
پلیس هوشمند افتتاح کرده اســت. اولین ایستگاه، در سال 
2017 افتتاح شد و از آن زمان تاکنون، 12 مورد دیگر در طول 
سال‌‌های گذشته با افزایش تعداد مشتریان، رونمایی شده است. 
در سال 2020، چهار مرکز جدید SPS در تاسیسات منطقه 
آزاد جبل‌‌علی )JAFZA(، منطقه طراحی دوبی، سیلیکون 
اوسیس و منطقه ال‌‌لیسایلی افتتاح شد. بنابراین SPS یک 
مرکز بدون تماس است که آن را به گزینه‌‌ای ایمن برای ساکنان 
به‌‌ویژه در دوران کرونا تبدیل می‌کند. داده‌‌ها نشان می‌‌دهد از 
طریق این تسهیلات، 99هزار و 251 تراکنش بدون دخالت 

انسانی انجام شده است. 
بناسر می‌‌گوید: SPS به عنوان یک مرکز مناسب برای عموم 
ظاهر شده اســت زیرا مقامات هفت روز هفته و ۲۴ ساعته از 
طریق تماس صوتی یا تصویری عادی در دسترس هستند. تنها 
در سال 2020، حدود 4471 تراکنش از طریق این تسهیلات 
انجام شده است. مشتریان حتی بدون حضور کارکنان در محل، 
به راحتی می‌توانستند از خدمات پلیس در SPS استفاده 
کنند. این موضوع، علاوه بر داشتن یک پلتفرم کاربرپسند، به 
بازدیدکنندگان امکان می‌‌دهد تا زبان موردنظر خود را انتخاب 
کنند. پنج روز پس از طرح شکایت، مشتری هنگام استفاده از 
شماره تراکنش خود، مختار اســت اقدام بعدی را دنبال کند. 
پلیس دوبی ‌به دنبال افزایش قدرت امکانات SPS اســت. 
اکثر آنها در محله‌‌های پرجمعیت یا سکونت‌‌گاه‌‌های جدیدتر 
پدید می‌‌آیند. پیــش از این، مذاکراتی بیــن مقامات پلیس 
دوبی ‌و همتایان آنها در دیگر امیرنشین‌‌ها انجام شده بود، اما 
 SPS تصمیم مشخصی گرفته نشده اســت. اکنون مراکز
به عنوان تجهیزات نمایشی ظاهر شده‌‌اند و نمایندگانی را از 
کشورهای مختلف جذب می‌‌کنند. پلیس دوبی ‌با چندین کشور 
درخصوص فناوری و تجربه کاربران از SPS، به عنوان اولین 

مرکز در نوع خود در جهان، همکاری کرده است.

SPS در خدمت تبدیل دوبی ‌به هوشمندترین شهر جهان

جایگاه فناوری‌‌های تعاملی کاربرمحور در ایستگاه‌‌های پلیس هوشمند

آسیه فروردین


